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7.1.- Agregacion de usuarios locales; Perfil Local

Una instalacion tipica de Active Directory consiste normalmente en mas objetos
usuario que de cualquier otro tipo, y la creacién y gestion de los objetos usuario representa
buena parte de la carga de administracién de Active Directory. La tarea de crear manualmente
un objeto usuario es idéntica a la de

la  creaciéh de una unidad [EEEEICCRCS e £
organizativa o cualquier ofro objeto.

después de seleccionar el ﬁ Createrc  dominio.local/Users

contenedor en el que residird el

objeto usuario (normalmente, una Contssohin |

OU), hay que seleccionar el
contenedor y escoger Nuevo en el

Confinmar conlrasefia: |

mend accion y seleccionar Usuario, o [ El usuasio debe cambiar |8 contiaseRa en ol siguisrie inicio de sesin
pulsar el botén Crear un huevo [ El usuasio ro puede cambiar Is conlrasefia
usuario de la barra de herramientas W [ e

de Usuarios y equipos de Active [ Cusnia clechablitads
Directory, lo que produce el cuadro
de dialogo.

ErT el cuadro de 'qlalogo v [Somnn> | | Cawia |
Nuevo objeto, hay que especificar el

nombre y apellidos del usuario y el
nombre de inicio de sesion que proporcionara el usuario cuando se conecte a la red. El hombre
de inicio de sesién de nivel inferior para el usuario (esto es, el nombre con el que iniciara sesion
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el usuario en las estaciones de trabajo Windows NT o Windows 9.x) aparece entonces
automdticamente. El siguiente cuadro de dialogo proporciona un campo para la contrasefia del
objeto usuario y permite establecer opciones bdsicas para la contrasefia y la cuenta para el
usuario, como sigue:

o El usuario debe cambiar la contrasefia en el siguiente inicio de sesién.
o El usuario no puede cambiar la contrasefia.

e La contrasefia nunca caduca.

e Cuenta deshabilitada.

Después de que una pantalla de resumen confirme la informacién introducida, Usuarios
y equipos de Active Directory crea el objeto usuario en el contenedor seleccionado.

Configuracion de los objetos usuario

Una vez que se ha creado un objeto usuario, se puede proceder con el proceso de
configuracién, en el cual se afiade informacién sobre el usuario a la base de datos de Active
Directory y se define el acceso a la red del usuario. EI mend Accion que genera Usuarios y
equipos de Active Directory cuando se pulsa sobre un objeto usuario contiene algunos de los
comandos mas comlnmente utilizados por los administradores, ademds del acceso a la ventana
Propiedades del usuario. Estos comandos son los siguientes:

e Agregar miembros a un grupo Genera un cuadro de dialogo desde el que se pueden
seleccionar los grupos a los que pertenecerd el usuario.

e Asignaciones de nombres (Solo visible cuando estdn activas las Caracteristicas
avanzadas.) Permite a los administradores asignhar certificados X.509 y nombres
Kerberos al objeto usuario.

o Deshabilitar cuenta Impide que el usuario inicie sesion en la red utilizando la cuenta
hasta que sea activada manualmente por un administrador.

¢ Restablecer contrasefia Genera un cuadro de dialogo con el que se puede modificar la
contrasefia de inicio de sesién de la cuenta del usuario.

e Mover Permite a los administradores trasladar el objeto usuario a otro objeto
contenedor (esto es, un dominio o una unidad organizativa) de Active Directory.

e Abrir la pdgina principal Abre el navegador predeterminado del sistema y muestra el
URL que aparece en el campo Pdgina Web de la pestafia General de la ventana
Propiedades del objeto usuario.

e Enviar mensaje de correo Abre el cliente de correo electrénico predeterminado del
sistema y escribe la direccion de un mensaje utilizando la direcciéon de correo
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electrénico que aparece en el campo Correo electronico de la pestafia General de la
ventana Propiedades del objeto usuario.

Aunque Usuarios y equipos de Active Directory proporciona estas funciones en el mend
Accién para que resulte mas cémodo, también se puede acceder a muchas de ellas a través de
la ventana Propiedades del objeto usuario, que proporciona una interfaz completa para los
atributos del objeto usuario.

Los atributos que aparecen en las pestafias de la ventana Propiedades son aquellos
incluidos en el esquema predeterminado que utiliza Active Directory. Se puede modificar el
esquema para crear atributos adicionales o cambiar los existentes utilizando el complemento
Administrador del Esquema de Active Directory.

La pestafia General

La pestafia General contiene informacién bdsica sobre el usuario, incluyendo el nombre

y apellidos que se
especificaron al crear el |[IEEER IR . 2=
objeto. Esta  pestafia  pigsnizacitn | Ceificados publcados | Mienbrode | Macado | Obieto | Seowidsd |
también posee  campos Entono | Sesiones | Contolremoto |  Perfil de Servicios de Teminal Serves |
para una frase descriptiva Henadl Dieccién | Coenta | Pedl | Teloros |
sobre el usuario, la g i

K ., o suano Nuewo
ubicacion de la oficina, el
nimero de teléfono, la
direccién de correo electrénico y el

Propiedades de Administrador il |

URL de la pdgina Web del usuario.

Aparte de los campos nombre, la Macads | Erdoine | Sesiones | Conlroliemols | Peel de Servicios da Tesminal Server |

Generdd | Diecciin tw-‘»a|Puﬂ | Tedforcs | Organizacién | Miembeode |

informacion de esta pestafia es
opcional y tnicamente se utiliza como

referencia. Los usuarios pueden
buscar en  Active  Directory
utilizando los valores de los

atributos de esta (y otras) pestafias
y la direccién de correo electrénico
y el URL de la pdgiha Web del
usuario se insertan automdticamente
en las  aplicaciones  cliente
apropiadas, pero estos campos no
afectan al acceso a la red del usuario
de ninguna forma palpable.

La pestafia direccion

Hambra de racio da semin de ususia:

| | Eedoeminac local |
Hombre de imcio de semtn de uruana [anbesior 3 Windows 20001
{oOMIMID [sdministracion

Horas de mico de sesiden,, ] Iniciar sessin en.,, I

r
Dpoones da cusria:

I Elwsuaio debe combsy ks contiseefia en of sguente nicio de. =
I Elusuao no pusde cambiar |a conrasefia
F La contasedia nunca caduca

™ Akmacens contrasefia utizando ciltado ieversible =l
La cusrta caduca

(= Murca

« e | it =

En la pestafia direccion se

encuentran los campos donde se puede insertar la informacién de la direccién de correo del
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usuario. Como en la pestafia General, estos son campos de referencia que no juegan un papel
importante en la configuracién del objeto.

La pestafia Cuenta

La pestafia Cuenta contiene el nombre de inicio de sesién de usuario que se especificé
durante la creacion del objeto ademds de su nombre de usuario de nivel inferior.

Los botones Horas de inicio de sesién a Iniciar sesién en proporcionan acceso a cuadros
de dialogo que permiten restringir las horas y dias de la semana a los que tiene permiso el
usuario para iniciar sesién en la red y las estaciones de trabajo desde las que el usuario puede
iniciar sesién en la red.

La casilla de verificacién La cuenta esta bloqueada esta seleccionada si la cuenta del
usuario ha sido desactivada, bien deliberadamente por un administrador o a causa de repetidos
fallos al iniciar sesién. Desactivar esta casilla libera la cuenta y permite al usuario iniciar
sesién de nuevo. El drea Opciones de cuenta contiene numerosas opciones para la contrasefia y
la cuenta (algunas de las cuales estdn duplicadas en el cuadro de dialogo Nuevo objeto). Cuando
se crean huevas cuentas de usuario, las siguientes opciones deben ser seleccionadas o
desactivadas:

o El usuario debe cambiar la contrasefia en el siguiente inicio de sesion Presenta al
usuario un cuadro de dialogo en el siguiente inicio de sesion requiriéndole una nueva
contrasefia.

e El usuario no puede cambiar la contrasefia Impide que el usuario cambie su propia
contrasefia.

e La contrasefia nunca caduca Impide que la cuenta de usuario sea objeto de las
directivas s de caducidad definidas en el cuadro La cuenta caduca.

e Cuenta deshabilitada Impide que el usuario inicie sesién utilizando esta cuenta hasta
que la casilla  sea

desactivada por un -
administrador. Mumcads | Emtoro | Sesions: | Contrcliemolo | Perfl de Servicios de Tesminal Server |
Genotdl | Dieccién | Cuents Pl | Telorcs | Organizacién | Miembeade |

Propiedades de Administrador |

La pestaiia Perfil Pl de usuaia

Auts de scceso &l peifit |

En la pestafia Perfil se Aachivo de commandss d inicio d sesite. |
puede especificar la ubicacién

. i . Directonia princapal
del perfil de usuario asociado o R |
con el objeto. De forma Al -l

predeterminada, cada usuario
que inicia sesién en un sistema
Windows 2000 ftiene un
directorio de perfil creado en la carpeta Documents and Settings de la unidad de disco del
sistema. Cuando se especifica una ruta de acceso al perfil en esta pestafia, el sistema almacena
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una copia del perfil en el directorio especificado. Si este directorio esta localizado en una
unidad de red compartida, el usuario puede acceder al perfil desde cualquier sistema de la red.
El campo Archivo de comandos de inicio de sesién especifica el nombre del archivo de
comandos que la estacion de trabajo deberia ejecutar cuando el usuario inicie sesién en la red.

Desde el cuadro Directorio principal, se puede crear un directorio personal en una
unidad de red sobre el que el usuario tendrd control completo. Almacenar los archivos de datos
en una unidad de red facilita su proteccion ante manipulaciones y los borrados accidentales. Se
puede configurar la estacién de trabajo para que asigne una unidad a la unidad de disco
compartida automdticamente durante el proceso de inicio de sesion especificando una letra de
unidad y el nombre UNC de un recurso compartido de la red en los campos Conectar. En el
campo para indicar la carpeta de documentos compartidos, se puede especificar una ubicacién
donde los usuarios que requieren acceso a los mismos documentos pueden almacenar archivos.

La pestafia Teléfonos

La pestafia Teléfonos contiene campos para los distintos nimeros de teléfono
asociados con un usuario, incluyendo los nidmeros del localizador, del mévil, del fax y del
teléfono de IP Un campo Notas de mdltiples lineas proporciona un drea de propésito general
para notas.

La pestafia organizacién

La pestafia Organizacién proporciona campos en los que se puede especificar el titulo,
el departamento y la organizacién del usuario. En el cuadro Administrador, se puede identificar
el superior del usuario seleccionando otro objeto usuario de Active Directory. Un campo
Supervisa a, de mlltiples lineas permite almacenar las notas de un supervisor en el usuario.

La pestafia Miembro de

La pestafia Miembro de es donde se especifican los grupos de los que el usuario deberia
ser miembro. Si se pulsa el botén Agregar, se muestra una lista de objetos desde la que se
pueden seleccionar los grupos apropiados. El botdn Establecer grupo solo esta activo para
usuarios de Macintosh. Los Servicios para Macintosh de Windows reconocen una afiliacién de
grupo Unica, normalmente el grupo con el que los usuarios de Macintosh comparten documentos
en un servidor.

También se puede ahadir un usuario a un grupo desde la pestafia Miembros de la
ventana Propiedades de un objeto grupo.

La pestafia Marcado

En la pestafia Marcado se controla si al usuario se le permite el acceso a la red a través
de una conexién telefénica del Servicio de acceso remoto (RAS, Remote Access Service). Con
la opcidn Permitir acceso se puede seleccionar si el objeto usuario nhecesita devolucién de
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llamada o el Id del que llama para la comprobacion de seguridad, y se pueden especificar una
direccion IP estdticay rutas estdticas para la conexion.

La pestafia Certificados publicados

La pestafia Certificados publicados, que solo es visible cuando se activa la opcién de
presentacion Caracteristicas avanzadas de Usuarios y equipos de Active Directory, permite
administrar los certificados X.509 vinculados al objeto usuario. Desde esta pdgina se pueden
examinar los certificados publicados para la cuenta del usuario, agregar nuevos certificados,
eliminar certificados y exportar certificados a archivos.

La pestafia Objeto

La pestafia Objeto muestra la ruta de acceso completa al objeto usuario, las fechas de
su creacién y ultima modificacién y los nimeros de secuencia de actualizacion (USN, Update
Sequence Number) de su creacidn y ultima modificacién.

La pestafia Seguridad

La pestafia Seguridad (visible solo cuando estdn activas las Caracteristicas avanzadas)
permite asignar permisos que controlan el acceso al objeto usuario. La pestafia es virtualmente
idéntica a la misma pestafia de las ventanas propiedades de otros tipos de objetos.

Creacion del Perfil Local:

Una cuenta local no puede acceder al dominio y, por lo tanto, solo tiene acceso a los
recursos del equipo donde se crea y utiliza. Para crear una cuenta de usuario local hay que
seguir estos pasos:

1. Pulsar con el botén derecho del ratén en Mi PC y escoger administrar en el mend
contextual.

2. En el drbol de la consola, hay que pulsar Usuarios locales y grupos. Pulsar con el botén
derecho del raton en Usuarios y escoger Usuario huevo en el mend contextual.

3. Enel cuadro de dialogo Usuario nuevo hay que suministrar el nombre de usuario, el nombre
completo y la descripcidn.

4. Proporcionar una contrasefia y definir las directivas de contrasefias. Pulsar Crear. Las
cuentas locales pueden pertenecer a grupos creados localmente (en el equipo Unico).

7.2.- Implementacion de Dominios

Un dominio de Active Directory es un grupo e equipos que comparten una base de datos
de directorio comdn.
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Existen dominios padre y dominios secundarios. Si se forma parte de una red privada el
nombre de dominio no debe entrar en conflicto con los nombres ya existentes en la red y si
forma parte de Internet el nombre de dominio ho debe entrar en conflicto con ningtn otro
dominio existente ya en Internet.

Cada dominio tiene sus propias directivas de seguridad y relaciones de confianza, los
dominios se puede expandir a través de mas de una localizacién fisica, dsea que el dominio
puede estar presente en varios sitios y que estos sitios pueden tener distintas subredes.

Dentro de la base de datos de directorio encontrara objetos que definen cuentas de
usuario, grupos y equipos al igual que recursos compartidos, como impresoras o carpetas.

Cada dominio de Active Directory tiene nombre DNS, cuando uno o mds dominios
comparten los mismos datos de direccidn, se denominan un bosque, los nombres de dominio
dentro de este bosque pueden ser continuos o discontinuos en la jerarquia del DNS.

7.3.- Creacion de una consola personalizada
En el botén de INICIO seleccionamos la opcién EJECUTAR y escribimos “mmc”,

aparecerd el programa para crear la consola. Pulsamos en consola, agregar o quitar
complemento, y le damos a agregar.

Aparecen una lista con todos los complementos
independientes que se pueden agregar a nuestra consola.
Se agregaran los que queramos.

(Independiente | Estensiones

Usar esta pagina para agregar o quitar un complementa independiente de
la consola.

Complementos 23 Ralz de consala M &
agregados &

Proveedor

Microsoft Corporation
Microsaft and VERITAS
Microsaft Corparation
5 Administracisn de medios de almac...  Microsoft Corparation
LB, pdmiristrador de dispositivos Microsaft Corporation
&) Admiristrador de las directivas de 5., Microsalt Corporation
[CdCarpeta Micrazoft Corporation

[Tl

I

disp

L Carpetas compartidas Microsoft Corporation
EP Certilicadas Microsoft Corporatian
EP Configuracién v analisis ds ssquridsd  Micrasoft Corporation =]

~ Descripeidn
"\l | Cenfiguracién de .NET Framewark

\V

+ Deseripcidn

[ealy | [ I l

Al crear una consola personalizada, puede asignar a la misma una o dos opciones de
acceso generales: el modo de autor o el modo de usuario. Existen a su vez tres niveles en el
modo de usuario, por lo que son cuatro las opciones para el acceso predeterminado a una
consola:
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e Modo de autor

e Modo de usuario: acceso completo

e Modo usuario: acceso delegado, ventanas miltiples
e Modo usuario: acceso delegado, ventana dnica.

Puede configurar estas opciones en el cuadro de didlogo Opciones de MMC.

7.4.-Instalacion del Directorio Activo

A diferencia de la versién 4 y anteriores de Microsoft Windows NT Server, Windows
2000 Server no designa un sistema como controlador de dominio durante la instalacion del
sistema operativo. Cada servidor de Windows 2000 se instala como un sistema independiente o
un miembro de un dominio. Cuando la instalacion esta completa se puede promocionar al
servidor al estado de controlador de dominio utilizando el Asistente para instalacién de Active
Directory de Windows 2000. Esta herramienta proporciona una gran flexibilidad adicional a los
administradores de Active Directory porque los servidores se pueden promover o degradar en
cualquier momento, mientras que los servidores Windows NT 4 se designan irrevocablemente
como controladores de dominio durante el proceso de instalacién.

Algo que también ha desaparecido es la distincién entre controladores principales de
dominio y controladores de dominio de reserva. Los controladores de dominio Windows 2000
son todos parejos en un sistema de réplica con miltiples maestros. Esto significa que los
administradores  pueden modificar los
contenidos del drbol de Active Directory de

Asistente para instalacidn de Active Directory
cualquier servidor que funcione COMO 1y e cantolador de dominios
. . Ex t C H
controlador de dominio. Esto es un avance prclas et o deits us e e e
muy impor‘fGnTe desde el SiSTema de r‘éplica #Deses qua este sarvidor se8 un conlroladis de domines én un ruevo dofminia o un
. contrelader de domiric adicianal en un dorminio extentes?
de un solo maestro de Windows NT 4, en el R R
ini j i g ; io sacundari, un v 4ol
cual un administrador sélo puede cambiar el Seecckne sl cpcpas o n i donkl e, in o b
controlador principal de dominio (PDC, T e
. . P 1 Conlrolacce de dominio adicional para un deinic exisieria
Primary Domain Controller) para que después {3 Cortua con xta opcidn el odas s cuenlas ocales en e servedr
los cambios se repliquen a todos los e e
controladores de dominio de reserva (BDC, Todos los dtos cados, aes como ichivos cados EFS o coneos
elecirémicos, deben desciftarse artes de continuy o quedarsn inaccesibles
Backup Domain Controller). e
Otra ventaja de Windows 2000 es o> ||

que se puede utilizar el Asistente para
instalacion de Active Directory para
degradar un controlador de dominio de nuevo a un servidor independiente o miembro.
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En Windows NT 4, una vez que se instala un servidor como controlador de dominio, es
posible degradarlo de PDC a BDC, pero no se puede eliminar su estado de controlador de
dominio completamente, excepto reinstalando el sistema operativo.

La funcidn bdsica del Asistente para instalacion de Active Directory es configurar un
servidor para que funcione como controlador de dominio, pero dependiendo del estado actual
de Active Directory en la red, esta tarea puede tomar distintas formas. Si se instala el primer

Windows 2000 Server de la red, antes de la p

romocién del sistema a controlador de dominio

crea un Active Directory completamente nuevo con esa computadora alojando el primer

dominio del primer drbol del primer bosque.

La instalacién comienza ejecutando
desde el mend de inicio el comando
DCPROMO.

Tipo de Controlador de Dominios:
Después de una pantalla de bienvenida, el
Asistente para instalacidon pregunta sobre
la accién que se va a realizar, basdndose en
el estado actual de Active Directory en el
sistema. Si el servidor ya es un controlador
de dominio, el asistente solo proporciona la
opcion de degradar el sistema de nuevo a
servidor independiente o miembro. En un
equipo que no es un controlador de dominio,

Asistente para instalacidn de Active Directory

Cigar dbol o dominio secundario

Pusdla s un st Aol e dominios & un fus doffns secundsnt,

ADeses craat un nusyva srbol de daminias o un domitio sacundand dentng de un srbal
de domirios existerte?
" \Canar un nuservo &bl da domirios

Selsccions eia opeadn 5 no desea que 8l nievo domirie sea Ln dommnio
secundsne de un dominia exisiente. Esto crams un muevo Aibel de dominiss
sepaiada de cuslquer &bol

Pusda shuar &l nssvo &ibol da dorminigs &n un bosgue exEiants O CIe U NUEVD

1% Cazar un nusvo dominic secundaiia en un Arbel de dominias exsients
Seleccione exla opcitn 5i desea que ol ruevo doming sea un domnio secundaro
de un dominio exssiente. Por ejemplo, puede coear un nuevo dominio denofminada
oficira ceniral ejermplo microsofl com comao un domirso securdain del doming
epeenplo. macrosolt com

< Alrke |Sm>| Cancalar

el asistente muestra la pantalla Tipo de
controlador de dominios, la cual pide que se
seleccione una de las siguientes opciones:

Controlador de dominio para un nuevo
dominio: Instala Active Directory en el
servidor y lo designa como el primer
controlador de dominio de un nuevo dominio.

Controlador de dominio adicional para
un dominio existente: Instala Active
Directory en el servidor y replica la
informacién del directorio desde un dominio
existente.

Para instalar el primer servidor Active
Directory en la red, se selecciona la opcién
Controlador de dominio para un nuevo dominio

Asishente para instalaciin de Active Direchory

Comar o wnir b
Etpaciinue |a bt stadn del revo dofrnia

Decea ciaa un nusvo bosgus o unise aun basgus enstente?

1% Camar un nusveo bosque de drboles de dominics
Seleccions exla opcadn 5 étte et e primes domirko en su ceganizacain o sf desea
g ol prieve drbol de dorminios que esth caandy 283 completiments
rrdepenicents di s besgua sclusl

" Sihuar este uevo irbol de dominios en un bosgue sedents

Selsccions atla opcain o depan qus ks umuanos en &l rueve Sbol de dominees
tergan acoam a ecursos en dholes da domirios eashentes v viceversa

chuss [ Sigierne> | Carcela |

. Esto hace que el asistente instale los archivos

de soporte de Active Directory, cree el nuevo dominio y lo registre en el DNS .
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Crear arbol o dominio secundario. Deberemos elegir el tipo de dominio que queremos

configurar de las dos opciones que se presentan en el siguiente cuadro

Crear un nuevo drbol de dominios: Configura el nuevo controlador de dominio pare que
aloje el primer dominio de un nuevo drbol.

Crear un nuevo dominio secundario en un drbol de dominios existente: Configura el
nuevo controlador de dominio para que aloje un hijo de un dominio de un drbol que ya
existe.

Crear o unir bosque, que permite especificar una de las siguientes opciones:

Crear un nuevo bosque de drboles de dominios: Configura el controlador de dominio para
que sea la raiz de un nuevo bosque de drboles.

Situar este nuevo drbol de dominios en un bosque existente: Configura el controlador
de dominio para que aloje el primer dominio de un nuevo drbol en un bosque que ya contiene

uno o mds drboles.

Nombre de nuevo Dominio: Para identificar el controlador de dominio en la red se

debe especificar un nombre DNS valido para el

dominio que se

esta creando.

Este nombre no tiene por que ser el mismo que el del dominio que utiliza la empresa para su

presencia en Internet (aunque puede serlo). El nombre
tampoco tiene que estar registrado en el Centro de
informacién de redes de Internet (InterNIC, Internet
Network informacién), la organizacién responsable de
mantener el registro de los nombres DNS en los
dominios de nivel superior com, net, org y edu. Sin
embargo, el uso de un nombre de dominio registrado es
una buena idea si los usuarios de la red van a acceder a
los recursos de Internet al mismo tiempo que a los
recursos de red locales, o si los usuarios externos a la
organizacion accederdn a los recursos de red locales via
Internet.

sistente para instalacion de Active Directory. x|
MNuevo nombre de dominio .
Espacifique un nombre para e nusvo dominio. w
=
Escrba el nombre DHS completn pars e nusvo domini
51 su ooy 548 noeibee DN registiada por medko da un
seniced de nombres de Intems!, pusde usar ese nombre
Nasrkes DINS compleln del rusvo dosine:
==
< Alikt Cancelar
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Los Siguientes tres cuadros de dialogo no deben ser modificados, ya que los valores

[Asistente para instalacién de Active Directory |

asistente para instalacién de £ Ubicacidn de 1a base de datos N [sistente para instalacién de Active Directory x|
Mombre de- doinio NetB10S . & Volumen del ristena compartido O
Etpecikqusun e do NIBIOS pas l rotvo dsiic Erpeciins o carpels qus dsbe compatz e whmen de sefems ‘;éf
oo e e, de diios y ol egueio en discos duros sepaiador LacordaSY SR 2
Dt dos dminio E contenido ds la capeta SYSVIL 18 epica en odss s canfolsdaes do
exciba L ruev ronkse, comiio en ol doririo
Nonbee NelBIS: deldorinia DO sl sent o La capeta SYSVOL debe estar ubicads en un veumen NTFS 50
Ecrba una ubicackin para ks campela SYSVOL.
Dt dases aimacens e e da Active Disectoey™ [Racarsiiola  Famut
Ublcackin delsgio E VNS SvOL] Examna...
[FAWINHTNTDS Exainirit
<Aiks Cancelar
<hiss | Sigueete> | Canceln ik Cancelar

que llevan implicitos por defecto son los recomendados.
Servidor DNS

El ultimo requisito para instalar Active Directory es que el servidor tenga acceso a un
servidor DNS. Active Directory utiliza el DNS para almacenar informacién sobre los
controladores de dominio de la red. Los sistemas cliente localizan un controlador de dominio
para la autenticacion mediante el envio de una peticién al servidor DNS identificado en sus
configuraciones TCP/IP cliente. El servidor DNS que utiliza Active Directory ni necesita estar
ejecutdndose en el equipo que se va a convertir en un controlador de dominio, ni tiene que
ejecutar el servicio DNS de Microsoft.

Si no hay disponible en lo red un servidor DNS que soporte las nuevas caracteristicas,
el asistente se ofrecerd a instalar y configurar Microsoft DNS Server en el sistema
automdticamente. Se puede rechazar la oferta a instalar un servidor DNS en otro sistema,
pero el nuevo servidor debe ser capaz de acceder al servidor DNS para poder instalar Active
Directory y promover el sistema a controlador de dominio.

Debe tenerse en cuenta que:

1. Para identificar el controlador de dominio en la red se debe especificar un nombre
DNS valido para el dominio que se esta creando. Este nombre no tiene por que ser el
mismo que el del dominio que utiliza la empresa para su presencia en Infernet (aunque
puede serlo). El nombre tfampoco tiene que estar registrado en el Centro de
informacién de redes de Internet (InterNIC, Internet Network informacién), la
organizacién responsable de mantener el registro de los nombres DNS en los dominios
de nivel superior com, net, org y edu. Sin embargo, el use de un nombre de dominio
registrado es una buena idea si los usuarios de la red van a acceder a los recursos de
Internet al mismo tiempo que a los recursos de red locales, o si los usuarios externos a
la organizacion accederdn a los recursos de red locales via Internet. Cuando los
usuarios acceden a los recursos de Internet al mismo tiempo que a los recursos de la
red Windows 2000, existe la posibilidad de que un nombre de dominio no registrado
entre en conflicto con un dominio de Internet registrado que utilice el mismo nombre.
Cuando los usuarios de Internet tengan permiso para acceder a los recursos de la red
utilizando protocolos estdandar de la capa de aplicacién como HTTP y FTP, puede surgir
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alguna confusion si los usuarios internos y los externos deben utilizar diferentes
nombres de dominio.

2. Nombre de dominio NetBIOS: Después de introducir un nombre DNS para el dominio,
el sistema solicita un equivalente NetBIOS para el nombre del dominio para que los
utilicen los clientes que no soporten Active Directory. Los sistemas Windows 2000
todavia utilizan el espacio de nombres NetBIOS para sus nombres de equipo, pero
Active Directory utiliza la nomenclatura DNS para los dominios. Windows NT 4 y los
sistemas Microsoft Windows 9x utilizan nombres NetBIOS para todos los recursos de
la red, incluyendo los dominios. Si se dispone de clientes de nivel inferior en la red
(esto es, Windows NT 4, Windows 9x, Microsoft Windows para Trabajo en grupo o
Cliente de red Microsoft para sistemas MS-DOS), estos solo serdn capaces de ver el
nuevo dominio por medio del nombre NetBIOS. La pantalla Nombre de dominio
NetBIOS contendrd una sugerencia para el nombre, basdndose en el nombre DNS
especificado, qua se puede utilizar o bien se puede reemplazar con un nombre qua se
elija qua tenga 15 caracteres o menos.

S/ la red utiliza actualmente servidores DNS fuera del sitio para la resolucion de
nombres. Como los proporcionados por el proveedor de servicios Internet (ISP, Internet
Service Provider), se deberia instalar por lo menos un nuevo servidor DNS en la red local para
dar soporte a Active Directory. Aunque los servidores DNS del ISO podrian soportar el
registro de recursos Localizacion de servicios y el protocolo Actualizacion dindmica, es poco
probable que los servidores Windows 2000 que se dispongan estén autorizados para actualizar
dindmicamente los registros del servidor DNS del ISP E incluso si se permitiera, no resulta
practico para los sistemas cliente atravesar un enlace WAN para solicitar informacion sobre

recursos locales.
Configurando Active Directory...

Una Ivez. dados Todos. los pasos anteriores e £ o bosen e ey
solo quedard asignar los permisos para dar acceso @  ceunada
servidores Windows NT 4 o solo a servidores con

Windows 2000.

El siguiente paso serd asignar la contrasefia  Creano el vohnen de sistema EAWINNTASTSVOL
del administrador del nuevo dominio y confirmarla.
A continuacion pulsando el botén SIGUIENTE i
aparecerd un resumen con todos los pardmetros
que hemos ido asignando durante la instalacién y solo quedard que el asistente configure el
directorio activo.

Instalacion de un Controlador de dominio de Réplica

Las replicas proporcionan folerancia a fallos en un dominio Active Directory, y pueden
reducir el trafico entre redes permitiendo a los clientes de la red autenticarse utilizando un
controlador de dominio en el segmento local. Cuando un controlador de dominio no funciona
correctamente o no esta disponible por algin motivo, sus replicas asumen automdticamente sus
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funciones. Incluso un dominio pequefio necesita al menos dos controladores de dominio para
mantener esta tolerancia a fallos.

Para crear una réplica de un dominio existente, hay que ejecutar el Asistente para
instalacién de Active Directory en un Windows 2000 Server recién instalado después de
unirse al dominio que se trata
de replicar. En el equipo que se
une al dominio, se puede
realizar la unidén por primera

Asistente para instalacion de Active Directory

Tipa de controlador de dominios
E spaciious [a [unedn gus detas gus lengs sile seradr

vez y SUminiSTr‘ar‘ 'GS fDeses que edle sanvidol paa un controladon de domirss &n un rueve dominio o un
) L. . contiolador de domires sdcional en un domnio sabente?
credenciales  administrativas o 7 i
. . Coniroladcs de: dosminio paia L masya domirig
que Pef‘mlfen al sistema crear Salsroions ala opcain DALS CREA! L e dofres Securdand, un rusv dbol
. . .. de closrinics o un nusvo bocgus. Este senvidor serd o prmes corfroladol de dofmnio
un objeto equipo en el dominio, ors ol rsr e,
o bien se puede crear el objeto % Coniroladoe de dominio adicional pars un dominia exislerte
. . [ Corirus con esta opein ehmnacd Iodas lss cuentas localss en stbe servidor
equipo manualmente por medio
. . . S van & elimingt lodas las clyves de citado v deben exportarse antes de
de Usuarios y equipos de Active contrua,
Directory. Después de unirse al Todas los dols chades, tales coma aichivos cfvades EFS o coneos
.. .. . s elecindnicos, deben descifiarse antes de confinua o guedarn inaccesibles
dominio, hay que iniciar sesion pesmenenismante

en el sistema utilizando la

cuenta de administrador local y

ejecutar el asistente desde la e
pdgina Configurar el servidor o

ejecutando Dcpromo.exe desde el cuadro de dialogo Ejecutar.

Cuando aparece la pantalla Tipo de controlador de dominios en el asistente, hay que
seleccionar Controlador de dominio adicional para un dominio existente y especificar el
nombre DNS del dominio que se va a replicar. Después hay que suministrar el nombre de
usuario, la contrasefia y el nombre de dominio de una cuenta con privilegios administrativos en
el dominio.

El asistente instala Active Directory en el servidor, crea la base de datos, los
registros y el volumen del sistema en las ubicaciones especificadas, registra el controlador de
dominio en el servidor DNS y replica la informacién de un controlador de dominio para ese
dominio existente.

Una vez que la replica del controlador de dominio esta en funcionamiento, no es
distinguible del controlador de dominio existente, al menos en lo que concierne a la
funcionalidad de los clientes. Las replicas funcionan como parejos, a diferencia de los
servidores Windows NT, que estdn designados como controladores de dominio principales o de
reserva. Los administradores pueden modificar el contenido de Active Directory (tanto los
objetos como el esquema) de cualquier controlador de dominio, y los cambios se replicaran al
resto de controladores de dominio de ese dominio.

Cuando se crea una replica, el Asistente para instalacion de Active Directory configura
automdticamente el proceso de replica entre los controladores de dominio. Se puede
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personalizar el proceso de replica utilizando Sitios y servicios de Active Directory, que se
incluye en Windows 2000 Server.

Establecimiento de un servidor de Catalogo global

El primer controlador de dominio Windows 2000 de un bosque es automdticamente un
servidor de Catalogo global. El Catalogo global (CG) contiene una replica completa de todos los
objetos de directorio del dominio en que se aloja ademds de una replica parcial de todos los
objetos de directorio de cada dominio del bosque. El objetivo de un CG es proporcionar
autenticacién a los inicios de sesién. Ademds, como un CG contiene informacién sobre todos los
objetos de todos los dominios del bosque, la blsqueda de informacién en el directorio no
requiere consultas innecesarias a los dominios. Una Unica consulta al C6 produce la informacién
sobre donde se puede encontrar el objeto.

De forma predeterminada, habrd un CG, pero cualquier controlador de dominio se
puede configurar como servidor de Catalogo global. Si se necesitan servicios de inicio de sesion
y blsqueda adicionales, se pueden tener mdltiples servidores de Catalogo global en el dominio.

Para convertir un controlador de dominio en un servidor de Catalogo global, hay que
seguir estos pasos:

1. Escoger Sitios y servicios de Active Directory en el mend Herramientas
administrativas.

2. Abrir Sites y seleccionar el sitio correspondiente.

3. Abrir Servers y seleccionar después el controlador de dominio que se desea convertir
en servidor de Catalogo global.

4. Seleccionar NTDS Settings en el panel derecho y escoger propiedades en el mend
Accién.

5. En la pestafia General, seleccionar la casilla de verificacion Catalogo global.

Mientras la empresa opere en modo mixto (esto es, que haya otros controladores de dominio
ademds de los controladores de dominio Windows 2000), hay que tener al menos un servidor de
Catalogo global por dominio. Una vez que se hayan actualizado todos los controladores de
dominio a Windows 2000, se puede cambiar el dominio a modo nativo.

7.5.-Usuarios Globales. Copiar Cuentas de Usuario
Esquema General a seguir para copiar cuentas de usuario.
«  Copiar cuentas de usuario:
—  Administrador de usuarios: seleccionar usuario | Usuario | Copiar | modificar

datos | Agregar.
— Crear una plantilla:
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+  Administrador de Usuarios | Usuario | Nuevo

Muevo objeto - User

Usuario | introducir datos -desactivar la
cuenta- | Agregar. Ahora podemos copiar. ﬁ Ciearen:  dominio.ocal/Users

Norbee [ ces |
Para copiar una cuenta de usuario hay que M [fomvs

abrir "Usuarios y equipos de Active Directory” y
entrar el la carpeta de la cuenta de usuario que , ,

. Mombee de inicio de sesidn de usuana:
deseemos copiar. [Usuario [@aonirioocal =1

Mombse comphebor IUsuam Mugvia

, Membee de inicie de sesidn de ususno [antedice 5 \Windaws 2000}
Sobre ese usuario, pulsando el botén derecho [POMINIDY [Dsueio

del ratén seleccionaremos la opcion COPTAR.

Siguiente > Cancelar

Seguidamente hay que pulsar el botén

AGREGAR y crear una nueva plantilla como se indica
en el esquema de arriba.

En Nombre de inicio de sesion de usuario, escriba el nombre con el que el usuario
iniciard una sesién y, en la lista, haga clic en el sufijo UPN que se debe anexar al nombre de
inicio de sesién de usuario, seguido del simbolo arroba (@).

Si el usuario va a utilizar un nombre diferente para iniciar una sesidn en equipos donde
se ejecuta Windows NT, Windows 98 o Windows 95, cambie el nombre de inicio de sesién de
usuario que aparece en Nombre de inicio de sesion de usuario (anterior a Windows 2000) por el
otro nombre.

Pulsando el botén siguiente nos aparecerd el formulario donde introducir la contrasefia
y Confirmar la misma y seleccionaremos las opciones de contrasefia que desee.

Perfiles de Usuario: Mdviles y Obligatorios

Perfil de usuario movil. Los perfiles de usuario méviles los crea el administrador del
sistema y se almacenan en un servidor. Este perfil estd disponible siempre que el usuario inicie
una sesion en cualquier equipo de la red. Los cambios efectuados en un perfil de usuario movil
se guardan en el servidor.

Petil |

El funcionamiento es: se
asigna una ubicacion de un servidor
para perfiles de usuario y se crea
una carpeta compartida con los Archivo de comandos de iicio de sesicr: |
usuarios que tengan perfiles
moviles. Se introduce una ruta de
acceso a esa carpeta en la ventana propiedades de los usuarios. La siguiente vez que el usuario
inicie sesion en un equipo, el perfil del servidor se descarga al equipo local. Cuando el usuario
cierra la sesidn, el perfil se almacena tanto localmente como en la ubicacion de la ruta de
acceso al perfil del usuario. La especificacién de la ruta de acceso al perfil del usuario es todo

Poifl de wsaio

Fluta de accaso al pef: I\\Serueﬁ.l’.'au:e(a_perhles'\‘kumme?d
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lo que hace falta para convertir un perfil local en un perfil movil, disponible en cualquier parte

del dominio.

Para configurar un perfil mévil simplemente hay que asignar una ubicacién en un

servidor y completar los siguientes pasos:

Crear una carpeta compartida en el servidor para los perfiles.

En la pestafia Perfil de la ventana Propiedades de la cuenta de usuario hay que
proporcionar una ruta de acceso a la carpeta compartida, como:

\\nombre_del_servidor\carpeta_de_perfiles_compartida\7%username.

Pe«ru\

 Peafil de ustiano-

Ruta de acceso ol peifi |

dirchivo de comandos de inicio de sesidn; |.ﬁlch'\-cn bat

Perfil de usuario obligatorio. Los perfiles de
usuario obligatorios son perfiles méviles que se
utilizan para especificar configuraciones particulares
de usuarios o grupos de usuarios. Sélo los
administradores del sistema pueden realizar cambios
en los perfiles de usuario obligatorios.

Si se va a realizar todo el trabajo de asignar
perfiles personalizados, indudablemente se deseara
hacer que esos perfiles sean obligatorios. Un perfil
obligatorio se puede asignar a mdltiples usuarios.
Cuando se modifica un perfil obligatorio, el cambio se
realiza en los entornos de todos los usuarios a los

Propiedades de Juanito

General | Miembro de | Perfil

?][%]

Perfil dz usuario
Ruta de acceso al perlil

Archivo de comandos
de inicio de sesidn:

Carpeta parlicular
(O Ruta de acceso local:

() Conectar:

A

[ Aceptar ] [ Camcelal] [ Aplicar ]

cuales se haya asignado el perfil obligatorio. Para convertir un perfil en un perfil obligatorio,
se debe renombrar el archivo oculto Ntuser.dat a Ntuser.man.

Perfil Movil: NTUSER.DAT
Perfil Obligatorio: NTUSER.MAN
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Archivo de Comando de Inicio de Sesidn

Esta secuencia de comandos se ejecuta cuando el usuario local inicia sesidn en el equipo
localmente, pero no se ejecuta cuando lo hace en el dominio.

Para completar este procedimiento, debe iniciar sesién como administrador o como
miembro del grupo Administradores. Si el equipo estd conectado a una red, la configuracién de
la directiva de red también afectard a la capacidad de completar este procedimiento.

Para asignar una secuencia de comandos a un perfil de usuario, siga estos pasos:
1. Haga clic en Inicio y después en Panel de control.

2. Haga doble clic en Herramientas administrativas y, después, haga doble clic en
Administracion de equipos.

3. En el drbol de consola, expanda Usuarios y grupos locales y, a continuacion,
haga clic en Usuarios.

4. Haga clic en la cuenta de usuario con la que desea trabajar.
5. Haga clic en Accion y después en Propiedades.

6. Haga clic en la ficha Perfil y, a continuacion, escriba el hombre de archivo y la
ruta de la secuencia de comandos en Archivo de comandos de inicio de sesion.

7. Haga clic en Aplicar y, después, haga clic en Aceptar.

Windows 2000 siempre busca las secuencia de comandos de inicio de sesién en el
mismo lugar: en el controlador de dominio de autentificacién en la ruta de acceso
%SystemRoot%\SYSVOL\sysvol\nombre_del_ dominio. Las secuencias de comandos de esta
carpeta se pueden introducir en la ruta de acceso Archivo de comandos de inicio de sesién solo
con el nombre.

Las variables de secuencias de comando de inicio de sesidn son:

%homedrive’%: Letra de la unidad de disco que contiene el directorio principal del usuario en la
estacion de trabajo local del usuario.

%homepath7: Ruta de acceso completa al directorio principal del usuario.

%o0s%: Sistema operativo del usuario.

%processor_architecture’: Tipo de procesador de la estacion de trabajo del usuario.
%processor_level%: Nivel de procesador de la estacién de trabajo del usuario.
%userdomain%: Dominio donde esta definida la cuenta del usuario.

%username%: Nombre del usuario de la cuenta.

7.5.3.-La Ficha Perfil
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En las instalaciones limpias de Windows 2000, el perfil de usuario local se almacena
bajo el nombre del usuario en la carpeta

%userprofile’Zs\Documents and Settings

Si el sistema ha sido actualizado a Windows 2000, el perfil de usuario local se
almacena bajo el nombre del usuario en la carpeta

%systemroot%\perfiles

Cuando para un usuario no existe un perfil de usuario mévil preconfigurado en el
servidor, la primera vez que el usuario inicia una sesion en un equipo, se crea una carpeta de
perfil de usuario para dicho usuario en la carpeta Documents and Settings. A continuacién, el
contenido de Usuario predeterminado se copia en la nueva carpeta de perfil de usuario. El
perfil de usuario, junto con las configuraciones de los grupos de programas comunes de la
carpeta All Users (dentro del directorio Documents and Settings), crea el escritorio del
usuario. Cuando el usuario termina la sesién, todos los cambios realizados durante la sesidn
sobre la configuracién predeterminada se guardan en la nueva carpeta de perfil de usuario. El
perfil de usuario de Usuario predeterminado no se cambia.

Si el usuario tiene una cuenta de usuario en el equipo local ademds de una o varias
cuentas de usuario de dominio, el perfil de usuario local es diferente para cada cuenta, puesto
que se generan perfiles de usuario diferentes para cada usuario que inicia una sesién. Cuando el
usuario termina la sesién, las configuraciones modificadas sélo se guardan en un perfil de
usuario, en el de la cuenta con la que el usuario haya iniciado la sesion.

Para crear un perfil mévil u obligatorio deberemos dar los siguientes pasos:

Abriremos Administracién de equipos dentro las Herramientas Administrativas del
panel del control.

En el drbol de la consola, haga clic en Usuarios.

Haga clic con el botén secundario del mouse (ratén) en la cuenta de usuario que desee
y, después, haga clic en Propiedades.

En la ficha Perfil, en Ruta de acceso al perfil, escriba la ruta de acceso al recurso
donde se guardard el perfil.

En el caso de una ruta de acceso de red, utilice este formato:
\\rnombreServidor\nombreCarpetaPerfiles\nombrePertilUsuario

Crear un Perfil Preconfigurado para cada Usuario
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El primer paso para crear un perfil preconfigurado para cada usuario es crear un perfil
como se crean normalmente y como se ha indicado en puntos anteriores de este trabajo.

Inicie sesidn en el equipo como administrador y cree una cuenta de usuario local.

Cierre la sesién como administrador e inicie sesion en el equipo mediante la cuenta de
usuario local recién creada.

Tenga en cuenta que se producirdn problemas con los permisos si el perfil de usuario
personalizado se crea al iniciar sesion como administrador.

Personalice el perfil en consecuencia.

. . . . = = E .
Por ejemplo, instale las impresoras y asigne las X D ¢ &4 e ¢
. . Adohe Gamma  Agregar Agregar o AudioHg Barrade  Conexiones de Configuracion
umdades necesarias. hardware  quitar ... tareas y me. .. red regionaly ...

& 2 ;) 4)
&% 1] B =@ - \J
Voa L > B
Cuentasde  Disc Detector Disposiivos de Dispositivos de Escéneresy  Fechay hora
Usuario jusgo  sonidoy audio  camaras

1 e L /8
e D & @ W
Fuertes  Herramientas Impresorasy  Mouse Opciones de  Opciones de  Opciones de

administrati...  faxss sccesbiidad  carpeta energia

Como varios de los archivos del perfil L & @ % »
son ocultos y deben copiarse al nuevo perfil de | " Gawr Tt Welpise whamaen

usuario predeterminado personalizado, active | 9 & & @
Tareas Teclada Tweal-XP Pro Woz

la opcion Mostrar todos los archivos y | eooenee
carpetas ocultos:

Cierre sesién como usuario local y
vuelva a iniciar sesion como administrador.

Wi
&

L‘a

Haga doble clic en Mi PC, haga clic en Herramientas y, después, haga clic en Opciones
de carpeta.

En la ficha Ver, bajo Configuracion avanzada , haga clic en Mostrar todos los
archivos y carpetas ocultos y, después, haga clic en Aceptar.

En este punto es cuando una vez hayamos entrado con como Administrador, nos
dirigimos al panel de control y realizamos la siguientes operaciones:

Reemplace el perfil de usuario predeterminado actual por el perfil de usuario
predeterminado personalizado:

Haga clic en Inicio, seleccione Configuracion y, a continuacién, haga clic en Panel de
control.

Haga doble clic en Sistema.

En la ficha Perfiles de usuario, haga clic en el perfil de usuario recién creado vy,
después, haga clic en Copiar a.

En el cuadro de didlogo Copiar a, bajo Copiar perfil en , haga clic en Examinar, haga
clic en la carpeta \Documents and Settings\Default User y, después, haga clic en Aceptar.
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En Esta permitido usar , haga clic en Cambiar, Todos, Aceptar.

Fiestawrar sistema || Actualizaciones automaticas ACCeso remoto --.—s
Opciones avanzadas

General Mombre de equipo Hardware

Debe iniciar la sesidn como un Administradar para hacer la mayoria de los
cambing

~ Rendimiento BSOS L ST LI S I LU S U SIS AT S

P mismo perfil mavil para kodos |os equipos gue se utilicen

Efectos visuales, programacidn del procesador, uso de memoria »
memaria virtual 2
% Perfiles almacenados en este equipo:

ol Mombre Tamafio  Tipo Estado M.
e FSSHYJua... 2,96GE  Local Local ik
Configuracidn del escritorio relacionada con su inicio de sesidn a
il
~ Inicio ¥ recuperacidn b
Inicio de sistema, errar de sisterna e infarmacidn de depuracidn
2l [ Cambiar tipo ] [ irni 1 [ i
Configurn
Para crear nuewvas cuentas de usuario, abra Cuentas de usuario en
j Panel de cantral.
Wariables de entorno I [ Infarme de emores 1 P
T
Aceptar ] I Cancelar I |

7.6.-6rupos. Ambito de un Grupo

Ademds de gestionar cuentas de usuario, Windows 2000 es capaz de gestionar grupos,
para conceder permisos a usuarios similares y para simplificar la administracion de las cuentas.

Si un usuario es miembro de un grupo puede acceder a un recurso, si este esta
permitido para el grupo.

Los dominios de Active Directory Pueden tener grupos con el mismo nombre, estos se
identifican habitualmente como:

DOMINIO\NombreDebrupo

Hay tres tipos de grupos en Windows 2000:

Grupos locales: son grupos que se definen en un equipo local. Para crearlos usar la
utilidad Usuarios y grupos locales.

Grupos de seguridad: son grupos con descriptores de seguridad asociados a ellos. Se
configuran en Usuarios y equipos de Active Directory.

Grupos de distribucion: son grupos que se utilizan para las lista de distribucionde
correo electrdnico. No pueden tener descriptores de seguridad asociados. Se configuran en
Usuarios y equipos de Active Directory.
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Q Archivo  Accian YWer  Ventana  Awuda |

e | BAElRDE| @

Q Administracidn del equipa {ocal) Mombre | Descripoion |
=1y Herramientas del sistema R dministradares Los administradores tienen accesa c...
* visor de sucesos gDuplicadDres Pueden duplicar archivos en un dominio
* % Carpe.tas compartidas glnvitadus Los Invitados tienen predeterminada. ..
n Usuarios Iu.:ucales ¥ grupns gﬂperadures de configur,.. Los miembros en este equipo puede. ..
g Ef:lpa;fs gﬂperadures de copia Los operadores de copia pueden sob, .,
41 Registros v alertas de rendin gUsuariDs Los usuatios no pueden hacer cambi, ..
=) administrador de dispositivos gUsuariDs avanzados Los usuarios avanzados tienen mas ..
- @ Almacenamienta gUsuariDs de escritario re... A los miembros de este grupo se les ...
- Medios de almacenarienta & gDebugger sers Debugger users can debug processe, .,
Desfragmentador de disco gHelpServicesGrDup Grupo para el Centro de ayuda v so...
Administracian de discos gUsuariDs del depuradaor Los usuarios del depurador pueden ...
+ @ Servicios v Aplicaciones %

Ambitos de un Grupo:

A un grupo con dmbito global los permisos se pueden conceder para recursos ubicados
en cualquier dominio. Sin embargo, los miembros sélo pueden proceder del dominio en el que se
crea el grupo, y en ese sentido no es global. Los grupos globales son adecuados para objetos de
directorio que requieren mantenimiento frecuente, como cuentas de usuario y grupo.

Pueden ser miembros de:

e Grupos universales o locales de dominio en cualquier dominio.
¢ Pueden contener los siguientes miembros:

o Otros grupos globales en el mismo dominio.

o Cuentas individuales del mismo dominio.

Un grupo de seguridad universal puede tener miembros procedentes de cualquier
dominio y se le pueden asignar permisos para recursos de cualquier dominio. El dmbito universal
sélo esta disponible en dominios que se ejecuten en modo nativo. Los grupos universales pueden
tener los siguientes miembros:

Otros grupos universales.
Grupos globales.

Cuentas individuales.

Grupos globales predefinidos

Los grupos globales predefinidos se crean para englobar tipos de cuentas comunes. De
forma predeterminada, estos grupos no tiene derechos heredados; un administrador debe
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asignar todos los derechos del grupo. Sin embargo, algunos miembros se afiaden
automdticamente a estos grupos, y se pueden afiadir como miembros basdndose en los derechos
y permisos asignados a los grupos. Los derechos se pueden asighar directamente a los grupos o
afiadiendo los grupos globales predefinidos a grupos locales de dominio.

Grupos globales predefinidos usados mas frecuentemente

e Administracion de empresas: Este grupo es para usuarios que tengan derechos
administrativos en toda la red. Administracion de empresas es automdticamente un
miembro del grupo local de dominio Administradores en el dominio en el que se creo.
Serd necesario afiadirlo al grupo local de dominio Administradores de otros dominios.

e Admins. del dominio: Este grupo es automdticamente un miembro del grupo local de
dominio Administradores, por lo que los miembros de Admins. del dominio pueden
realizar tareas administrativas en cualquier equipo del dominio. La cuenta
Administrador es un miembro de este grupo de forma predeterminada.

e Controladores del dominio: Todos los controladores de dominio del dominio con
miembros.

e Equipos del dominio: Son miembros todos los controladores y estaciones de trabajo
del dominio.

¢ Invitados del dominio: La cuenta Invitado es un miembro de forma predeterminada.
Este grupo es automdticamente un miembro del grupo local de dominio Invitados.

e Propietarios del creador de directivas de grupo: Sus miembros pueden crear y
modificar la directiva de grupo del dominio.

¢ Usuarios del dominio: Todos los usuarios del dominio y la cuenta Administrador son
miembros. El grupo Usuarios del dominio es automdticamente un miembro del grupo
local de dominio usuarios.

Si se tienen usuarios que deberian tener menos derechos y/o permisos que los de un
usuario tipico, hay que afiadir esos usuarios a Invitados de dominio y eliminarlos de Usuarios
del dominio.

Grupos locales predefinidos

Los servidores miembro, los servidores independientes y los equipos que ejecutan
Windows 2000 Profesional tienen grupos locales predefinidos que otorgan derechos para
realizar tareas en una dnica maquina.

S/ se desea que los miembros del grupo Usuarios del dominio no tengan acceso a una
estacion de trabajo o servidor miembro en particular, hay que eliminar Usuarios del dominio
del grupo local Usuarios de ese equipo. De forma similar, si no se desea que los miembros de
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Admins. del dominio administren una estacion de trabajo o un servidor miembro en particular,
hay que eliminar Admins. del dominio del grupo local Administradores.

Grupos locales predefinidos:

e Administradores: Sus miembros pueden realizar todas las tareas administrativas en el
equipo. La cuenta predefinida Administrador que se crea cuando se instala el sistema
operativo es un miembro del grupo. Cuando un servidor independiente o un equipo que
ejecuta Windows 2000 Profesional se une a un dominio, el grupo Admins. del dominio se
hace parte de este grupo.

¢ Duplicadores: No se deben afiadir cuentas de usuario de usuarios reales a este grupo.
Si es necesario, se puede afiadir una cuenta de usuario "ficticia" a este grupo para
permitir iniciar sesion en los servicios Replicador de un controlador de dominio para
administrar la réplica de archivos y directorios.

e Invitados: Sus miembros solo pueden realizar tareas para las cuales el administrador
haya concedido permisos. Los miembros solo pueden utilizar aquellos recursos para los
que un administrador haya concedido permisos especificamente.

e Operadores de copia: Sus miembros pueden iniciar sesién en el equipo, hacer copia de
seguridad y recuperar la informacién del equipo y apagar el equipo. Los miembros no
pueden cambiar la configuracién de seguridad. No hay miembros predeterminados en el
grupo.

e Usuarios: Los miembros de este grupo pueden iniciar sesion en el equipo, acceder a la
red, almacenar documentos y apagar el equipo. Los miembros no pueden instalar
programas o hacer cambios en el sistema. Cuando un servidor miembro o una maquina
Windows 2000 Profesional se une a un dominio, el grupo Usuarios del dominio se afiade
a este grupo.

¢ Usuarios avanzados: Sus miembros pueden crear y modificar cuentas de usuario e
instalar programas en el equipo local pero no pueden ver los archivos de otros usuarios.

Grupos locales de dominio predefinidos

Los grupos locales de dominio predefinidos de Windows 2000 proporcionan a los
usuarios derechos y permisos para realizar tareas en controladores de dominio y en el Active
Directory. Los grupos locales de dominio tienen derechos y permisos predefinidos que estdn
concedidos a los usuarios y a los grupos globales que se afiaden como miembros.

6Grupos locales de dominio predefinidos usados mas frecuentemente

e Administradores: Sus miembros tienen concedido automdticamente cualquier derecho
o permiso de todos los controladores de dominio y del propio dominio. La cuenta
Administrador, el grupo Administracién de empresas y el grupo Admins. del dominio son
miembros.
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e Invitados: Sus miembros solo pueden realizar tareas para las cuales el administrador
haya concedido permisos. Los miembros solo pueden utilizar aquellos recursos para los
que un administrador haya concedido permisos especificamente. Los grupos Usuarios
invitados a Invitados de dominio son miembros de forma predeterminada.

e Operadores de copia: Sus miembros pueden hacer copia de seguridad y recuperar
informacion en todos los controladores de dominio utilizando Copia de seguridad de
Windows 2000.

e Operadores de cuentas: Sus miembros pueden crear, eliminar y gestionar cuentas y
grupo de usuarios. Los miembros no pueden modificar el grupo Administradores o
cualquiera de los grupos Operadores.

e Operadores de impresion: Sus miembros pueden gestionar todos los aspectos de la
operacién y configuracion de impresoras en el dominio.

e Operadores de servidores: Sus miembros pueden realizar la mayoria de las tareas
administrativas en los controladores de dominio, excepto la manipulacion de las
opciones de seguridad.

e Usuarios: Sus miembros pueden iniciar sesion en el equipo, acceder a la red, almacenar
documentos y apagar el equipo. Los miembros no pueden instalar programas o hacer
cambios en el sistema. El grupo Usuarios del dominio es miembro de este grupo de
forma predeterminada.

7.7 .-Equipos. Cuentas de Equipo

Todos los equipos donde se ejecuta Windows 2000 o Windows NT que se unen a un
dominio tienen una cuenta de equipo. Las cuentas de equipo son similares a las cuentas de
usuario y ofrecen un medio para autenticar y auditar el acceso a la red de los equipos y el
acceso a los recursos del dominio. Cada equipo conectado a la red deberia tener su propia
cuenta de equipo Unica. Las cuentas de equipo también se crean mediante Usuarios y equipos de
Active Directory.

La forma mds fdcil de crear un cuenta de equipo es iniciar la sesion en un equipo y
unirse a un dominio. Al hacerlo se crea automdticamente una cuenta de equipo y se ubica en la
carpeta Equipos o en Controladores de Dominio.

Cada cuenta de equipo creada en Active Directory tiene un hombre completo relativo,
un nombre de equipo de Windows 2000 (nombre de cuenta de administracion de seguridad), un
sufijo DNS principal, un nombre de host y un nombre principal de servicio. El administrador
escribe el nombre del equipo cuando crea la cuenta del equipo. Este nombre de equipo se utiliza
como nombre completo relativo LDAP.

Active Directory sugiere un nombre de inicio de sesidn de usuario de sistema anterior
a Windows 2000 a partir de los primeros 15 bytes del nombre completo relativo. El
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administrador puede cambiar el nombre de inicio de sesion de sistema anterior a Windows
2000 siempre que lo desee.

De forma predeterminada, el sufijo DNS adopta el nombre DNS completo del dominio
al que se une el equipo. El nombre de host DNS se crea a partir de los 15 primeros caracteres
del nombre completo relativo y el sufijo DNS principal. Por ejemplo, el nombre de host DNS
del equipo que se une al dominio miDominio.microsoft.com y que tiene el nombre completo
relativo CN=MiPC1234567890, seria miPC12345.miDominio.microsoft.com.

7.8.-Directorios. Permisos a Carpetas Compartidas

Se puede compartir un directorio en el sistema para que varios usuarios puedan
acceder por igual a él. Pero también es necesario establecer unas medidas de seguridad para
evitar que usuarios no deseados accedan al directorio compartido.

En las propiedades de la carpeta en compartir vamos a la opcion permitir y decidimos
cuantos usuarios a la vez pueden visualizar esa carpeta.

Se pueden dar diversos tipos de acceso a las carpetas compartidas:

e Sin acceso (NO COMPARTIDO): no se otorga ningln permiso sobre el directorio
compartido.

e Leer: los usuarios pueden ver los nombres de archivos y subcarpetas, tener acceso a
las subcarpetas, leer datos y atributos de los archivos y ejecutar archivos de

programa..
Propiedades de Manuales Q
General | Compartic | Personalizar

¢ Compartir v segundad local
"-IE Para compartil esta carpeta con otros usuarios del equipo,
3

anastrela a Documentos compartidos.

Para hacer esta carpeta p todas sus subcarpetas
privadas de manera que sdlo usted tenga acceso,
active la siguiente casila de verficacidn,

~ Compartir v segundad en la red
N Para compartir esta carpeta con los usuanios de la red
AL los otros usuarios de este equipo, active la siguisnte
= casila de verficacidn v escriba un nombre para el
ecursn compartido.

e Cambiar: los usuarios tienen permiso de leer
y capacidad adicional para crear archivos y h e
subcarpetas, modificar archivos, cambiar °D'_“_d°:
atributos en archivos y subcarpetas,

eliminar archivos y subcarpetas.

Manuales

que usuanios de la red cambien mis auekivd

e Control Total: los usuarios ftienen [0S | s acersa de congariiy seuidad
permisos de Leer y Cambiar, y en los (homtar || [ Corcels | [ élen |
volimenes NTFS ademds pueden cambiar
permisos de archivos y carpetas y fomar posesién de archivos y carpetas.

Mediante la carpeta Herramientas Administrativas del panel de control podemos llegar
a situarnos en la opcion de Carpetas compartidas, desde donde podremos hacer las siguientes
operaciones:
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Crear, ver y establecer permisos
en recursos compartidos.

“1: Dominios ¥ confianza de Activs oy ] 4

Ver una lista de todos los
usuarios conectados al equipo a través
de una red y desconectar alguno de ellos
o todos.

J Accian  Wer

| |2
Mombre
= Ach @duminiu.lucal

j &=

Ver una lista de los archivos L darninio . Jocal
abiertos por usuarios remotos y cerrar
alguno de ellos o todos.

7.9.-Establecimiento de
Permisos de Toma de Posesion

Para la configuracién de permisos
de ftoma de posesién sobre archivos o |4] | K | ]
directorios, en la ficha de seguridad del | | |
directorio o archivo hay que habilitar
permiso "Toma de posesion”.

Para lo cual haremos lo siguiente:

Clic con el botén derecho en el directorio compartido que se va a administrar y
seleccionar Propiedades.

Clic en ficha de Permisos de
recursos compartidos.

Propiedades de dominiolocal e ﬂﬁl

Dar el permiso de toma de posesign.  Genesl | Confia] Acmristado por |
Nombe de oo (atesic s
Se pueden dar permisos de toma de e

.7 . . . Dmm
posesion a usuarios pero el administrador no |
puede ddrselos a nadie, en cambio puede oo de operaciin del dominic

14 H Modo miste ible ontroladore: da dorinio de Windoe
fomar posesién cuando quiera de una | fhEsens e conpae con e ]
carpeta. Por defecto el propietario, el
Modo de dominia

usuario que toma posesion, es aquel que crea B0 | Pl e & ol i e

H H H #l moda. Esta operacion no pusde evetree. Faa mas
el directorio o archivo. inloimacién acerca de medos de dominio, consull la Ayuda,

Clic en Aceptar.

7.10.-Dominios y confianzas de Canior e modo
Active Directory

Los Dominios y confianzas de Active
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Directory de Windows 2000 es un complemento MMC que se puede utilizar para consultar un
drbol que contiene todos los dominios del bosque. Con este complemento se pueden administrar
las relaciones de confianza entre los dominios, cambiar el modo del dominio y configurar los
sufijos del nombre principal de usuario (UPN, User Principal Name) para el bosque. Dominios y
confianzas de Active Directory también proporciona acceso a Usuarios y equipos de Active
Directory, que se puede utilizar para consultar y modificar las propiedades de los objetos
individuales.

Inicio de Dominios y confianzas de Active Directory

Windows 2000 Server afiade el complemento Administrador de Dominios y confianzas
de Active Directory al mend Inicio de forma predeterminada, por lo que después de iniciar
sesién utilizando una cuenta con privilegios administrativos se puede ejecutar la utilidad
seleccionando Dominios y confianzas de Active Directory desde Herramientas
administrativas en el grupo Programas del mend Inicio. El archivo del complemento MMC se
llama Domain.msc, por lo que también se puede ejecutar el administrador desde el cuadro de
dialogo Ejecutar ejecutando ese nombre de archivo.

Cuando se carga el Administrador de Dominios y confianzas de Active Directory, el
drbol de la consola (a la izquierda) muestra todos los dominios del bosque como un drbol que se
expande, partiendo de una raiz etiquetada como Dominios y confianza de Active Directory. El
panel de resultados (a la derecha) muestra los secundarios del dominio seleccionado
actualmente o, si se selecciona la raiz, los dominios raiz de todos los drboles del bosque. Las
funciones que proporciona Dominios y confianzas de Active Directory estdn todas accesibles
desde los mends Accién que se originan pulsando un nombre de dominio o el objeto raiz, ademds
de dentro de la ventana Propiedades de un dominio.

Cambio del modo del dominio

Desde Dominios y confianzas de Active Directory, cuando se abre la ventana
Propiedades de un dominio, la pestafia General muestra el nombre NetBIOS con el cual conocen
los clientes de nivel inferior al dominio y permite especificar una descripcion para ese dominio.
Esta pestafia también muestra el modo de operacién actual del dominio y permite cambiarlo.

De forma predeterminada, los controladores de dominio recién instalados operan en
modo mixto, lo que significa que se pueden utilizar BDC Windows NT como controladores de
dominio en un dominio Windows 2000. De esta forma, se puede actualizar un dominio Windows
NT existente a Windows 2000 de forma gradual actualizando primero el PDC Windows NT a
Windows 2000. después se puede utilizar Active Directory para almacenar informacion sobre
el dominio y modificar el directorio utilizando los complementos de Active Directory incluidos
en Windows 2000 Server.

Cuando Windows 2000 Server opera en modo mixto, los BDCs Windows NT son
controladores de dominio completamente funcionales en el dominio Active Directory, capaces
de realizar replica con mdltiples maestros al igual que los controladores de dominio Windows
2000. El dnico inconveniente de utilizar el modo mixto es que no se pueden aprovechar las
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ventajas de las caracteristicas avanzadas de agrupacion de Windows 2000, como la posibilidad
de anidar grupos y crear grupos con miembros en dominios diferentes.

Una vez que se ha completado la actualizacién a Windows 2000 de todos los BDC
Windows NT del dominio, se puede cambiar el equipo a modo nativo, lo que activa estas
capacidades de agrupacién. Sin embargo, una vez que se ha cambiado el modo de operacién del
dominio de mixto a nativo, no se puede cambiar de nuevo sin reinstalar Active Directory. Hay

que asegurarse de que no se hecesitaran
mas los controladores de dominio Windows

Propiedades de dominiolocal

NT de la red antes de hacer esta
modificacidn.

E/' modo mixto se refiere
Unicamente a los controladores de dominio
en un dominio particular. Después de
cambiar a modo native, todavia se pueden
utilizar controladores de dominio Windows
NT en el mismo Arbol, siempre y cuando
estén ubicados en diferentes dominios.

Gestion de las relaciones de

confianza entre dominios

La relacién de confianza entre
dominios se gestiona desde la pestaiia
Confia de la ventana Propiedades de un
dominio. Cuando se establece una relacion
de confianza entre dos dominios, los

General Confia | Adwinistrada por |

Dominios de confianza para este donmmio;
Mombre da dominio

1]

Deminios que confian en este dominio:
Hombire de dominio _Relacitn

| Transitario

4]

| Relacifn | Transilong Agiegser. .

21

(e |

Cancelar |

usuarios de un dominio pueden acceder a

recursos ubicados en otro dominio en que se confie. Un drbol de dominios Active Directory es
una coleccién de dominios que no sélo comparten el mismo esquema, la configuracién y el

Agregar un dominio de confianza

Drominio de confianza: |d|:|n1niu2

Iix-x:.i

Contrasefia

Confimar contrasefia: I'“""i

La confrazefia debe coincide con la que e excribid para el domanio
en el que va a conhiar. Ez decs, i el domireo & confia en el dominic
B. ublice la mizma comtrazefa para ambos dominios.

I Aceptar |

Cancelar |

espacio de nombres, sino que también estdn
conectados por medio de relaciones de
confianza.

Windows 2000 soporta dos tipos de
relaciones de confianza: las confianzas
explicitas y de un sentido utilizadas por
Windows NT, y las confianzas transitivas y
jerdrquicas proporcionadas por el protocolo
de seguridad Kerberos en los dominios Active
Directory. Las relaciones de confianza de
Windows NT sélo funcionan en un sentido.
Por ejemplo, el hecho de que el dominio A

confié en los usuarios del dominio B no
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implica que B confié en los usuarios de A automdticamente. Un administrador debe crear
explicitamente las confianzas en ambos sentidos para lograr una relacion mutua entre los
dominios.

Active Directory crea automdticamente relaciones de confianza Kerberos en todos los
dominios de un drbol; estas se aplican en ambos sentidos y son transitivas. Una relacion de
confianza transitiva es aquella que se propaga a través de la jerarquia del drbol. Por ejemplo,
cuando un dominio A confia en un dominio B y un dominio B confia en un dominio C, entonces el
dominio A confia en el dominio C. La creacién de cada nuevo dominio en un drbol incluye el
establecimiento de las relaciones de confianza con el resto de dominios del drbol, lo que
permite a los usuarios acceder a recursos en cualquiera de los dominios del drbol (asumiendo
que tienen los permisos apropiados) sin que un administrador tenga que configurarlo
manualmente.

Para proporcionar acceso al dominio a usuarios de otro drbol o para conceder acceso a
ofro drbol a los usuarios del dominio, se pueden establecer relaciones de confianza
manualmente pulsando uno de los botones Agregar de la pestafia Confia y especificando el
nombre NetBIOS de un dominio. Estas relaciones son en un solo sentido; hay que establecer
una confianza para cada dominio para crear una confianza bidireccional. Dependiendo de la
naturaleza del dominio que confia o en el que se confia, la relacién podrd o no ser transitiva. Se
puede establecer una relacion de confianza transitiva con dominios Windows 2000 en otro
drbol, pero las relaciones con dominios Windows NT no pueden ser transitivas.

Para establecer una relacién de confianza con otro dominio, hay que especificar el
nombre del dominio en el cuadro de dialogo Agregar un dominio de confianza y proporcionar
una contrasefia. Para completar el proceso, un administrador del otro dominio debe especificar
el nombre de este dominio en el cuadro de dialogo Agregar un dominio que confia y
proporcionar la misma contrasefia. Ambos dominios deben dar su aprobacion antes de que los
sistemas puedan establecer la relacion de confianza.

Especificacion del administrador del dominio

La tercera pestaiia de la ventana Propiedades de un dominio, identifica al individuo que
es el administrador designado para el dominio. Esta pestafia proporciona informacion de
contacto sobre el administrador derivada de la cuenta de usuario asociada en Active
Directory. Se puede cambiar el administrador pulsando el botén Cambiar y seleccionando otra
cuenta de usuario desde la pantalla de Active Directory que se muestra.

i

Propiedades de dominioJocal

Genesal | Confia Administiada por |

Mombue: I
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Configuracion de los sufijos de nombre principal de usuario en un bosque

Un UPN es un nombre simplificado que los usuarios pueden proporcionar cuando inician
sesion en Active Directory. El nombre utiliza el formato estdndar de direcciones de correo
electrénico que consiste en un nombre de usuario prefijo y un nombre de dominio sufijo,
separados por un signo @, como se define en la RFC 822 (por ejemplo, usuario@dominio.com).
Los UPNs proporcionan a los usuarios de la red un formato de nombre de inicio de sesién
unificado que los aisla de la jerarquia de dominios de Active Directory y de la necesidad de
especificar el complejo nombre LDAP para sus objetos usuario cuando inician sesion.

2 x|

Loz nombres del domireo actual v del damineo raiz son los de ks sufjos de
nombne principal de wsuano [UPK] Si agrega nombres de dominio
altemalives, ncrementars 13 segundad de inici de sesidn v simpliicars los
nombres de nicio de sesidn de uswana.

Si desea que aparezcan sufjos UPN akemnativos durante |a creacitn del
usuahio, agréguelas 4 la siguents lista

Sufjos UPH allematives:

i

De forma predeterminada, el sufijo del UPN de los usuarios de un bosque en particular
es el nombre del primer dominio creado en el primer drbol del bosque, tfambién llamado el
hombre DNS del bosque. Por medio del Administrador de Dominios y confianzas de Active
Directory se pueden especificar sufijos UPN adicionales que los usuarios pueden emplear en
lugar del hombre DNS del bosque cuando inicien sesién. Para hacer esto, hay que seleccionar el
objeto raiz en el drbol de la consola de la pantalla principal de Dominios y confianzas de Active
Directory, y escoger Propiedades en el mend Accidn. En la pestafia Sufijos UPN, hay que pulsar
el boton Agregar para especificar sufijos adicionales. Estos sufijos se aplican en todo el
bosque y estdn disponibles para cualquier usuario de cualquier dominio de cualquier drbol de
ese bosque.

Gestion de los dominios

El complemento Dominios y confianzas de Active Directory también proporciona acceso
al complemento Usuarios y equipos de Active Directory que se utiliza para consultar y
modificar los objetos de un dominio y sus propiedades. Cuando se selecciona un dominio en el
drbol de la consola de la pantalla principal y se escoge Administrar en el mend Accion, la MMC
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abre el complemento Usuarios y equipos de Active Directory con el foco en el dominio
seleccionado.

7.11.-Tipos de objetos de Active Directory

Los objetos de la pantalla Usuarios y equipos de Active Directory representan tanto
entidades fisicas, como equipos y usuarios, como las entidades ldgicas, como grupos y unidades
organizativas.

Modificando el esquema que controla la estructura del servicio de directorio, se
pueden crear nuevos tipos de objetos en Active Directory y modificar los atributos de los
tipos existentes.

Modo normal y modo avanzado

De forma predeterminada, la pantalla Usuarios y equipos de Active Directory opera en
modo normal. El modo normal solo muestra los objetos a los que los administradores accederdn
con mayor probabilidad durante una sesién de mantenimiento de Active Directory tipica. Esto
incluye las unidades organizativas que contienen los usuarios y grupos predefinidos creados
durante la instalacion de Active Directory y todos los objetos creados por los administradores
después de la instalacién. EI modo normal también oculta ciertas pestafias de la ventana
Propiedades de un objeto, incluyendo la pestafia Objeto y la pestafia Seguridad que se pueden
utilizar para establecer permisos para el objeto.

2§ Dominio: Objeto raiz de la pantalla Usuarios y equipos de Active Directory; identifica el
- dominio que estd administrando actualmente el administrador.
{&] Unidad organizativa: Objeto contenedor utilizado para crear agrupaciones légicas de
objetos equipo, usuario y grupo.
f} Usuario: Representa un usuario de la red y funciona como un almacén de informacién de
identificacién y autenticacién.
=) Equipo: Representa un equipo de la red y proporciona la cuenta de maquina necesaria para
que el sistema inicie sesion en el dominio.
2| Contacto: Representa un usuario externo al dominio para propdsitos especificos como
envio de correo electrénico; no proporciona las credenciales necesarias para iniciar sesion
en el dominio.
€7 Grupo: Objeto contenedor que representa una agrupacién légica de usuarios, equipos a
otros grupos (o los tres) que es independiente de la estructura del drbol de Active
Directory. Los grupos pueden contener objetos de diferentes unidades organizativas y
dominios.
&l Carpeta compartida: Proporciona acceso de red, basado en Active Directory, a una carpeta
compartida en un sistema Windows 2000.
i & Impresora compartida: Proporciona acceso de red, basado en Active Directory, a una
impresora compartida en un sistema Windows 2000.
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Sin embargo, cuando se escoge Caracteristicas avanzadas en el mend Ver del
administrador, la pantalla cambia para incluir todos los objetos Active Directory del sistema
que representan directivas, registros DNS y otros elementos del servicio de directorio,
ademds del contenedor LostAndFound.

Desde esta interfaz se puede consultar informacién sobre los objetos del sistema y
controlar el acceso a ellos modificando los permisos asociados. Como el acceso a estos objetos
no se requiere con frecuencia, se puede impedir que aparezcan dejando el administrador en
modo normal. Sin embargo, cuando haya que modificar los permisos de los objetos estdndar
como unidades organizativas, usuarios y grupos, habrd que activar las Caracteristicas
avanzadas para acceder a la pestafia Seguridad de la ventana Propiedades de un objeto.

Cambio de dominio

Se puede utilizar el complemento Usuarios y equipos de Active Directory para
administrar cualquier dominio de la red. Para cambiar el dominio que se muestra en el
administrador, hay que resaltar la raiz o el objeto dominio en el drbol de la consola y escoger
Conectar con el dominio en el menl Accion. Esto muestra el cuadro de didlogo Conectar con el
dominio, donde se puede
introducir el nombre del dominio o
buscar otro dominio.

| =5 Consola a Ayuda
En el mend Accidn también L& ¥ ||« » Am|F DB @ ||l G VE

Brbed | domirinJocal S objetos

se puede escoger Conectar con el T | =
. =53 Usuarios y equipos de acti | Hombre P, Desatoc
controlador de. .dommlo. para ¥ &) dominioocal Eluiin builtinDomain
acceder al dominio seleccionado ] Buitin I Computers Conkainer Default container Fo
utilizando un controlador de —| Computers &l Domain Contr..._Ovganizational ... Defeult container ft
-‘ﬁ Conectar c inio el

dominio especifico de la red. A =]

menos que los controladores de — Dominio: domires local Esarminar...
dominio no estén sincronizados, la
informacion deberia ser la misma
en todas las replicas, pero algunas Buscar un dominio 2=
veces puede ser Util seleccionar | B domirioocal

un controlador de dominio en una

ubicacién diferente para evitar

una lenta o cara conexién WAN.

[~ Guardar la configuacion de este dominio para |a conzola actual

Filtros para simplificar la visualizacion

Cuando se empieza a poblar Active Directory con nuevos objetos, puede crecer
rdpidamente a un tamafio dificil de manejar. El mero nimero de objetos en la pantalla puede
dificultar la localizacidén del objeto especifico que se necesita. Para evitar que se muestren
temporalmente los objetos que no es necesario ver, se puede aplicar un filtro al complemento
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Opclonds SRS X Usuarios 'y equipos de  Active
Filtrada : Directory basdndose en los tipos de
™ Mosta todos los tipos de obietos objetos o basdndose en el contenido
% Mozl silo bos siguientes tipos de objstos: de atributos de objetos especificos.

e Ll seanion -
C1Giupos Cuando se escoge Opciones de
[ 1Contactos filtro desde el mend Ver, aparece el
.m cuadro de didlogo Opciones de filtro.
CICacaix: conosdidas hd Aqui se puede optar por mostrar
™ Craa fita peisonalzado; Pt alizar todos ' los ‘I'.ipos de obj.efos,
: seleccionar  tipos de  objetos

especificos a mostrar o crear un
Mimero méximo de elementos mostradas por carpeta: | 2000 filtro personalizado basdndose en los

atributos de los objetos.
| Aceptar | Cancelar I

Cuando se selecciona la opcién
Crear filtro personalizado y se pulsa
el botén Personalizar, se muestra un cuadro de didlogo Buscar Blsqueda personalizada. En este
cuadro de didlogo se puede seleccionar un tipo de objeto, escoger un atributo de ese objeto y
especificar un valor completo o parcial para ese atributo.

Por ejemplo, se pueden mostrar solo los objetos usuario que tengan el valor Ventas en
el atributo Departamento (como se muestra en la figura), o se puede optar por mostrar sélo
los usuarios que tienen un cédigo de drea particular en el atributo Nimero de teléfono. Esto
permite ajustar la mira rdpidamente en los objetos que se necesitan utilizar sin tener que
desplazarse a lo largo de una
pantalla innecesariamente

4% Buscar Equipos
abarrotada. Archivo  Edicibn Ver Ayuda

Buscar |Equipos j En: |;}i desmninia j "
Em«i Usuatics, conlactos iy grupos

Bdsqueda de objetos

E waminiar, I
También se pueden Impresoras
P No

buscar objetos especificos en aql Cametas comparidas

. . . Depatlamentes
todo Active Directory sin Brisqueds parsonaizada s
modificar lo que muestra el Funcidn: Cuslquier |
administrador. Si se %,,

selecciona el objeto dominio y
se escoge Buscar en el mend
Accidn, se muestra el. cuadro

de dialogo Buscar Usuarios,
contactos y grupos, en el cual se puede especificar el tipo de objeto que se desea localizar, un
dominio especifico o todo el directorio y el nombre y descripcion del objeto.

El programa busca entonces en el C6 que se creo automdticamente en el primer
controlador del dominio para localizar el objeto deseado. EI C6 es un subconjunto de todo
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Active Directory que solo contiene los atributos mas cominmente utilizados, lo que facilita la
blisqueda de un objeto especifico. Sin el CG, la tarea de buscar en una instalacion Active
Directory que incluye controladores de dominio en ubicaciones remotas podria requerir un
extenso trafico WAN que es tan lento como caro.

A pesar de que Active Directory siempre crea el C& en el primer controlador de
dominio de un dominio, se puede cambiar su ubicacion predeterminada modificando Ja
configuracion NTDS en el complemento Sitios y servicios de Active Directory. También se
pueden especificar atributos adicionales que han de almacenarse en el C& utilizando el
complemento Esquema de Active Directory.

La pestafia Opciones avanzadas del cuadro de dialogo Buscar Usuarios, contactos y
grupos utiliza la misma interfaz que la caracteristica Filtro personalizado. De la misma forma,
se pueden buscar objetos basdndose en sus atributos. Si un atributo que se selecciona no es
parte del CG, la bisqueda procederd inspeccionando el contenido real de los controladores de
dominio de la red. En algunos casos, esto puede ralentizar considerablemente el proceso de
blsqueda.

Mucha de la misma funcionalidad de busqueda de objetos de Active Directory que se
encuentra en el complemento Usuarios y equipos de Active Directory también esta disponible
en la caracteristica Buscar del mend Inicio.

Objetos predeterminados de Active Directory

Un dominio Active Directory recién creado contiene objetos unidades organizativas,
equipos, usuarios y grupos que crea de forma predeterminada el Asistente para instalacion de
Active Directory. Estos objetos proporcionan acceso al sistema a varios niveles e incluyen
grupos que permiten a los administradores delegar tareas de mantenimiento de la red
especificas a otros. Incluso si no se espera utilizar esos objetos en el futuro, hay que
utilizarlos para crear otros objetos con los permisos apropiados para la red.

Por ejemplo, aun si nho se desea tener ningln usuario Gnico con el control completo
concedido a la cuenta de administrador, hay que iniciar sesiéh como administrador para poder
crear los nuevos objetos usuario con los derechos y permisos deseados. Con Active Directory
se pueden dejar partes de la estructura del directorio «huérfanas» si se modifica, se borra o
se desactiva la cuenta de administrador sin haber creado primero otros objetos usuario o
haberles concedido permisos equivalentes para las distintas partes del directorio.

Los objetos predeterminados creados en un dominio Active Directory, junto con sus
funciones y sus ubicaciones en la jerarquia del dominio.

Objetos creados de forma predeterminada en un dominio Active Directory

Nombre del
objeto

Tipo de |ubicacion

objeto

Funcidn ‘
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Builtin builtinDomain |Dominio Contenedor predeterminado para los
raiz grupos que proporcionan acceso a las
funciones de administracion  del
servidor.
Computers Contenedor  |Dominio Contenedor  predefterminado  para
raiz cuentas de equipo actualizadas.
Users Contenedor |Dominio Contenedor  predeterminado  para
raiz cuentas de usuario actualizadas.
Domain Unidad Dominio Contenedor predeterminado para los
controllers organizativa |raiz nuevos controladores de dominio
Windows 2000.
Opers. de |Grupo de |Builtin Sus miembros pueden administrar las
cuentas seguridad. cuentas de usuario y de grupo del
Integracidn dominio.
local
Administradores |Grupo de |Builtin Sus miembros pueden administrar
seguridad. completamente el equipo/dominio.
Integracidn
local
Operadores de |Grupo de (Builtin Sus miembros pueden saltarse la
copia seguridad. seguridad de los archivos para hacer
Integracién copia de seguridad de ellos.
local
Invitados Grupo de (Builtin Usuarios que tienen concedido acceso
seguridad. de invitado al equipo/dominio.
Integracién
local
Opers. de |Grupo de (Builtin Sus miembros pueden administrar las
impresion seguridad. impresoras del dominio.
Integracién
local
Duplicadores Grupo de (Builtin Soporta la replica de archivos en un
seguridad. dominio.
Integracién
local
Opers. de |Grupo de (Builtin Sus miembros pueden administrar.
servidores seguridad. servidores de dominio.
Integracién
local
Usuarios Grupo de |Builtin Usuarios corrientes.
sequridad.
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Integracidn
local

Usuarios DHCP  |Grupo de |Contenedor |Sus miembros sélo tienen acceso de
seguridad. Users lectura al Servidor DHCP
Dominio local
DnsAdmins Grupo de |Contenedor |Administradores del DNS.
seguridad. Users
Dominio local
Servidores RAS |Grupo de |Contenedor Servidores Ras e TAS.
e IAS seguridad. Users
Dominio local
Usuarios WINS |Grupo de |Contenedor |Sus miembros solo tienen acceso de
seguridad. Users lectura a WINS.
Dominio local
Publicadores de |Grupo de |Contenedor |Agentes de certificacidn de la empresa
certificados seguridad. Users y de renovacion.
Global
DnsUpdateProxy |Grupo de [Contenedor |Clientes de DNS a los que se permite
seguridad. Users realizar actualizaciones dindmicas en
Global nombre de algunos otros clientes (como
servidores DHCP).
Adm.in.s. del Gr'upo. de |Contenedor Administradores designados del
dominio seguridad. Users dominio.
Global
Equipos del |Grupo de |Contenedor |Todas las estaciones de trabajo y
dominio seguridad. Users servido res unidos al dominio.
Global
Controladores de |Grupo de |Contenedor | Todos los controladores de dominio del
dominio seguridad. Users dominio.
Global
Invitados del |Grupo de [Contenedor | Todos los invitados del dominio.
dominio seguridad. Users
Global
Usuarios del |Grupo de [Contenedor | Todos los usuarios del dominio.
dominio seguridad. Users
Global
Administracién |Grupo de |Contenedor |Administradores designados de la
de empresas seguridad. Users empresa.
Global
‘Adminisfmdor‘es Grupo de ‘Con‘renedor Administradores desianados del
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de esquema seguridad. Users esquema.
Global

Administrador  |Usuario Contenedor |Cuenta predefinida para administrar el
Users equipo/dominio.

Invitado Usuario Contenedor |Cuenta predefinida para el acceso en
Users calidad de invitado al equipo/dominio.

TUSR_xxx Usuario Contenedor |Cuenta predefinida para el acceso
Users andnimo a los Servicios de Internet

informacién Server (ILS).

IWAM_xxx Usuario Contenedor |Cuenta predefinida para el acceso
Users anonimo a aplicaciones IIS sin proceso.

Krbtgt Usuario Contenedor |Cuenta del servicio Centro de
Users distribucién de claves.

7.12.-Creacion de unidades organizativas

El esquema del servicio de
directorio establece qué objetos se — prmEErE———— — ———
pueden crear en un dominio Active
Directory, dénde se pueden ubicar y qué
atributos se permite que tengan. E/:ﬂ Domain Canlrolless
Usuarios y equipos de Active Directory
solo permite crear objetos en las
ubicaciones apropiadas para el tipo de

Gereral | Adminisirado por | Directiva de grupo |

contairer for nes Windows 2000 domain conbolier

un objeto unidad organizativa (OU)
subordinada a un objeto usuario, pero un

objeto. Por ejemplo, no se puede crear ' =
. : : -]
objeto usuario puede subordinarse a un
. Chudad: |
objeto OU.
E stado o provincia: I
Cédign postat |
Propiedades de Domain Controllers . Pais/Regidn: ! li
Genesal | Adninistiado por  Obieto | Seguiided | Direciiva de grupo |
Loz nimeros de secuencia de actualzacion [USH] s utlizan para realzar :
un seguimienta de loz cambios de los objetos almacenados enActive Sin embar‘go, las OU se pueden
Diectory. subordinar unas a otras y el nimero de capas de
Meenbie de daminio campletn del cbjeta: OU que se pueden crear en el dominio Active
Conno_cal Do Loriotes Directory es ilimitado. Para crear una OU hay

que pulsar el objeto dominio u otra OU en el

Clase da obieto:  Organizational Uik =0
panel de dmbito o en el de resultados de

Creadz: 24/05/2001 51602 U ) ’ e Acti -
S R P suarios y equipos de ) chyle Dlr'ecfor.'y y

i escoger Nuevo en el menl Accion y seleccionar
LISM originat 1359

Unidad organizativa. también se puede pulsar el
USM actust 1359
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botén Crear un nuevo departamento en la barra de herramientas de Usuarios y equipos de
Active Directory para conseguir el mismo efecto. después de especificar un nombre para el
nuevo objeto en el cuadro de dialogo Nuevo objeto, el administrador crea un icono con el
nombre apropiado y lo inserta en la pantalla de Usuarios y equipos de Active Directory.

Una vez que se ha creado una OU es posible poblarla con otros objetos, como usuarios,
equipos, grupos y otras OU, o se pueden modificar sus atributos abriendo la ventana
Propiedades desde el mend Accién.

Configuracion de los objetos OU

La ventana Propiedades de una OU consta de tres pestaiias. La pestafia General y la
pestafia Administrado por permiten especificar informacién sobre la OU como una frase
descriptiva y una direccién para la ubicacién del objeto, ademds de la identidad de la persona
responsable de administrar la OU. La informacién que se incluye en estas pestafias (si la hay)
depende del criterio utilizado para disefiar el Active Directory. Una OU puede estar asociada a
un departamento particular dentro de una organizacién, una ubicacién fisica como una
habitacion, una planta o un edificio, o incluso una sucursal en una ciudad o pais particular.

La pestafia Directiva de grupo es donde se crean y administran los vinculos a los
objetos directiva de grupo de Active Directory. Los objetos directiva de grupo son colecciones
de pardmetros del sistema que controlan la apariencia y la funcionalidad de los clientes de la
red. Cuando se aplican directivas de grupo a OU, dominios y sitios, todos los objetos
contenidos en esas entidades heredan los pardmetros del sistema. Las OU se pueden enlazar a
multiples objetos directiva de grupo en esta pestafia y, se pueden controlar las prioridades con
que se aplican las directivas. Cuando se utilice el botén Modificar de la pestafia directiva de
grupo para modificar un objeto directiva de grupo, Usuarios y equipos de Active Directory
ejecuta el complemento MMC directiva de grupo.

Cuando se activan las Caracteristicas avanzadas en el ment Ver de Usuarios y equipos
de Active Directory, la ventana Propiedades de la OU también muestra la pestafia Objeto vy la
pestafia Seguridad. La pestafia Objeto muestra la ruta de acceso complete al objeto en la
jerarquia del dominio, las fechas y horas de su creacion y ultima modificacién y los nimeros de
secuencia de actualizacidn de la creacion y la ultima modificacién.

La pestafia Seguridad permite controlar el acceso al objeto asignando permisos a
usuarios y grupos. Con la casilla de verificacién Hacer posible que los permisos heredables se
propaguen, también se puede controlar si el objeto hereda los permisos que han sido asignados
a su objeto primario.

El botén Avanzada de la pestafia Seguridad proporciona acceso al cuadro de dialogo
Configuracién de control de acceso desde el que se puede controlar el acceso al objeto con un
detalle mucho mayor. En el cuadro de dialogo Seguridad, se puede especificar si usuarios y
grupos especificos tienen permiso para crear y eliminar objetos secundarios en la OU, pero
esta pantalla permite especificar que tipos de objetos se pueden crear y eliminar.
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Delegacion del control de los objetos

Active Directory esta disefiado para soportar redes empresariales mucho mas grandes
que la que soportan los dominios Windows NT, y las redes mas grandes requieren,
naturalmente, mas atencién y mantenimiento por parte de los Administradores. Active
Directory  permite a los
administradores delegar el Asistente para delegacidn de control

control sobre objetos Tareas para delegar
contenedor especfficos a otros Pusede seleccionar lansas comunes o personalizar sus propias bareas.
usuarios sin otorgarles acceso
completo al dominio. Para hacer " Delegan las siguientes tareas comunes:
esto, hGy que ejecutar el E Creas, elimingr » administiar cusntas de usieaio

: sz Restablecer contiazefias en las cuentas de uzsuaio
Asistente para. delegacion de [ Leer toda o informacie del usuasio
control  escogiendo  Delegar [ Creze, slimminar y 2dministiar gupos
control desde et mend Accién de [ Modiicar la membiesia de un gnpo

.o . . . O Adrinistrar vincuos de diectiva de grupo

un dominio o unidad organizativa.

El asistente pide primero
que se especifique el objeto
contenedor sobre el que se
desea delegar el control y los usuarios o grupos (o ambos) a los que se desea delegar el control.
Una vez que se haya hecho esto, el asistente muestra la pantalla Tipo de objeto de Active
Directory, que se puede utilizar para especificar que tipos de objetos del contenedor podrdn
controlar los usuarios/grupos seleccionados. Se puede, por ejemplo, conceder a un usuario o
grupo especifico control sobre los objetos usuario solo en el contenedor, permitiéndoles
actualizar informacidén de usuario pero impidiéndoles la modificacién de otros tipos de objetos.

" Crear una tarea personaizads pars delegas

En el cuadro de dialogo Permisos, se especifica el grado de control que se desea que
tengan los usuarios/grupos seleccionados sobre los objetos seleccionados. El cuadro Mostrar
estos permisos permite seleccionar si se desea trabajar con los permisos generales que
conciernen a todo el objeto o los permisos de la propiedad que controlan el acceso a los
atributos individuales del objeto. Con este tipo de permisos se puede conceder a los usuarios la
capacidad de modificar algunas de las propiedades del objeto al mismo tiempo que se protegen
ofras. De esta forma, cabe la posibilidad de permitir a los Administradores del departamento
realizar modificaciones sencillas en los objetos usuario, como cambiar las direcciones y los
ndmeros de teléfono, sin poner en peligro otras propiedades del objeto.

Una vez que se le ha proporcionado al asistente la informacién apropiada, se configura
el objeto seleccionado con los permisos adecuados. Si se comprueba la pestafia Seguridad de la
ventana Propiedades del objeto (que solo es visible cuando estdn activas las Caracteristicas
avanzadas en el mend Ver de Usuarios y equipos de Active Directory), se podrdn observar los
permisos que ha asighado el asistente a los usuarios o grupos seleccionados.

7.13.-Creacion de los objetos equipo
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Ademds de objetos contenedor, objetos grupo y objetos usuario, Active Directory
también tiene objetos que representan equipos. Para iniciar sesién en un dominio, un equipo
Windows 2000 debe tener un objeto que lo represente en la jerarquia de Active Directory.
Cuando se promueve un sistema a

controlador de dominio o se inicia X
sesion en un dominio por primera vez, al i
Windows 2000 crea automdticamente = =y ¥ omnalkediCones
un objeto equipo. (En el caso de un
inicio de sesién por primera vez, el ﬁ!mh:*m:
sistema solicita el nombre de usuario y ; _
la contrasefia de una cuenta con FWBMEWMHMMM
suficientes privilegios para crear
nuevos objetos. Sin embargo, también ~ Elssierte usai o gupa pusds unk este eqipo & un doninic
se pueden crear objetos equipo mﬁ e promcacs T
manualmente, de igual forma que se
crearia cualquier otro objeto). I Pemili el usa de esta cuenta 2 squipos con un 50 antercs & Windows
Si se selecciona un contenedor, T HWI
se escoge Nuevo en el menl Accidny se

selecciona Equipo, se muestra un

cuadro de dialogo Nuevo objeto en el que se puede suministrar el nombre del nuevo objeto
equipo (que puede ser el nombre NetBIOS o el DNS del equipo). fambién se puede especificar
el usuario o grupo particular que esta autorizado para unir el equipo al dominio.

El complemento Usuarios y equipos de Active Directory crea un objeto cada vez, pero
algunas veces los administradores tienen que crear muchisimos objetos, por lo que esta
herramienta deja de ser prdctica.

Configuracion de los objetos equipo

Una vez que Usuarios y equipos de Active Directory crea el objeto equipo, se pueden
configurar sus atributos utilizando las siguientes siete propiedades: General, Sistema
operativo, Miembro de, ubicacion, Administrado por, Objeto y Seguridad. Casi todas las
pestafias tienen el mismo propdsito que las de otros objetos. Las dos que son dnicas para el
objeto Equipo son Sistema operativo y ubicacion.

La pestafia Sistema operativo identifica el sistema operativo que se esta ejecutando en
el equipo, la version y el service pack instalado actualmente. Estos campos no son modificables;
estdn en blanco cuando se crea manualmente un objeto equipo y se rellenan cuando el equipo se
une a un dominio. La pestafia ubicacién permite especificar que ubicaciones sirve el sitio en la
configuracién del directorio.

Administracion remota de equipos

Usuarios y equipos de Active Directory proporciona acceso administrativo a equipos
remotos representados por objetos en Active Directory. Cuando se pulsa un objeto equipo y se
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escoge Administrar en el mend Accion, el administrador abre el complemento MMC
Administracién de equipos con el equipo come foco. Con esta caracteristica, se pueden leer los
registros de sucesos del sistema remote, manipular sus servicios y realizar cualquiera del
resto de las tareas que proporciona el complemento administracién de equipos.

7.14_-Publicacion de carpetas compartidas

Los objetos carpeta compartida permiten publicar directorios de red compartidos en
Active Directory, lo que permite a los usuarios acceder a ellos directamente explorando el
Entorno de red del objeto. Esto elimina la necesidad de que los usuarios conozcan la ubicacién
exacta de la carpeta compartida. La creaciéon de un objeto carpeta compartida ho crea
realmente el recurso compartido; hay que hacer esto manualmente en la pestafia Compartir de
la ventana Propiedades de la unidad de disco o de la carpeta en la ventana del Explorador de
Windows o en la ventana Mi PC. también se pueden crear objetos carpeta compartida para
carpetas del Sistema de archivos distribuidos (DFS, Distributed File Sytem).

Para crear un objeto carpeta compartida, hay que pulsar un objeto contenedor en
Usuarios y equipos de Active Directory, escoger Nuevo en el mend Accion y seleccionar
Carpeta compartida. En el cuadro de dialogo Nuevo objeto, hay que especificar un nombre para
el nuevo objeto a introducir la ruta de acceso UNC al recurso compartido. después de que el
administrador cree el objeto, es posible configurarlo utilizando las pestafias de la ventana
Propiedades del objeto.

Los permisos que se establecen en la pestafia Seguridad de la ventana Propiedades de
la carpeta compartida no controlan el acceso a la propia carpeta compartida, solo al objeto
carpeta compartida. Para acceder a la carpeta por medio de Active Directory, un usuario debe
tener permiso para acceder tanto al recurso compartido como al objeto. Lo mismo es cierto
para un objeto impresora.

7.15.-Publicacion de impresoras

La creacién de objetos impresora permite a los usuarios acceder a las impresoras a
través de Active Directory
prdcticamente de la misma | [omEpTErE—— " x|
forma en que acceden a las

f:arpe‘ras compartidas. Un ob Je\to ,_f sl
impresora se crea como se haria &

con un  objeto  carpeta
. . Fiuta de acceso de red del recur particdo de i it anteniod & Windows
compartida, seleccionando un Hﬂ%[\mw;;hre;m cnmpa’;::idﬁm G s

contenedor y escogiendo ||
Nuevo\Impresora en el mendl
Accidn y especificando la ruta de
acceso UNC a la impresora
compartida. El administrador crea entonces el objeto, combinando el nombre del sistema
anfitrion y el del recurso compartido para formar el nombre del objeto.
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7.16.-Traslado, cambio de nombre y eliminacion de objetos

Una vez que se han creado objetos en Active Directory, se puede utilizar Usuarios y
equipos de Active Directory para remodelar el drbol en cualquier momento trasladando objetos
a diferentes contenedores, cambidndoles el hombre y elimindndolos. El mend Accién de casi
cualquier objeto Active Directory contiene un comando Mover, que abre un cuadro de dialogo
en el que se puede buscar un contenedor donde situar el objeto. También se pueden
seleccionar varios objetos manteniendo presionada la tecla CTRL mientras se pulsa en ellos con
el ratén y moviéndolos al mismo contenedor.

Cuando se fraslada un objeto contenedor a una nhueva ubicacidn, se trasladan
automdticamente todos los objetos incluidos en el contenedor al mismo tiempo y también se
modifican las referencias a esos objetos en el resto de objetos de Active Directory. Si, por
ejemplo, el Usuario X es un miembro del Grupo Y y se traslada la unidad organizativa que
contiene el objeto usuario de X a una nueva ubicacién, X sigue siendo miembro de VY, y la lista
de miembros del Grupo Y se actualiza automdticamente para mostrar a X en su nhueva
ubicacién. De la misma forma, cuando se cambia el nombre de un objeto utilizando el comando
Cambiar nombre del mend Accién o pulsando sobre el objeto una vez, todas las referencias a
ese objeto a lo largo de Active Directory Cambian para reflejar el nuevo nombre. Cuando se
elimina un objeto contenedor, todos los objetos incluidos en el contenedor se eliminan tfambién.

La tarea central de una red es asegurar que los clientes (los usuarios) tengan todo lo
que necesitan y nada que no necesitan. Lo que necesitan incluye acceso a los archivos, carpetas,
aplicaciones, impresoras y conexiones de Internet que requieren para hacer su trabajo. Lo que
no necesitan es problemas para acceder a lo que si necesitan.

El administrador de la red tiene necesidades adicionales, como material que requiere
conocimientos para protegerse de aquellos que no tienen por que tener conocimientos y
proteger a los usuarios de ellos mismos. La clave de todas estas necesidades es la
configuracién de grupos, usuarios y directivas de grupo.

7.17.- Derechos de usuario

Derechos son aquellas acciones que los usuarios pueden o ho realizar. Los derechos se
aplican generalmente al sistema entero. La capacidad de hacer copia de seguridad de archivos
o de iniciar sesion en un servidor, por ejemplo, es un derecho que el administrador concede o
retira. Los derechos se pueden asignar de forma individual, pero la mayoria de las veces son
caracteristicos de los grupos, y un usuario se asigna a un grupo particular en base a los
derechos que necesita.

Los permisos indican el acceso que un usuario (o un grupo) tiene a objetos especificos
como archivos, directorios a impresoras.

Los derechos, a su vez, estdn divididos en dos tipos: privilegios y derechos de inicio de
sesion. Los privilegios incluyen cosas como la capacidad de ejecutar auditorias de seguridad o
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forzar el apagado desde un sistema remoto; obviamente cosas que no hacen la mayoria de los
usuarios. Los derechos de inicio de sesion implican la capacidad de conectarse a un equipo de
forma especifica. Los derechos se asighan automdticamente a usuarios individuales ademds de
a grupos. Es preferible la asignhacién a grupos, por lo que, en la medida de lo posible, se
deberian asignar los derechos por pertenencia a un grupo para simplificar la administracion.
Cuando la pertenencia de los grupos define derechos, se pueden eliminar los derechos de un
usuario eliminando simplemente al usuario del grupo.

Derechos de inicio de sesion asignados de forma predeterminada a los

grupos

Nombre Descripcion Grupos con el derecho
asignado de forma
predeterminada

Iniciar sesion |Permite iniciar sesién como |Ninguno
como servicio |un servicio utilizando una
cuenta de usuario y un
contexto de  seguridad
especificos.

Iniciar sesion Administradores
como trabajo
de

procesamiento

por lotes

Permite  iniciar  sesion
utilizando una cola de
procesamiento por lotes.

Iniciar sesion [Permite iniciar sesién desde |Administradores, Operadores
local el teclado del equipo. de copia; Operadores de
cuentas,  Operadores de
impresion, Operadores de

servidores
Tener acceso Permite la conexién al equipo |Administradores, Todos,
a este equipo |a través de la red. Usuarios avanzados.

desde la red

Privilegios asignados de forma predeterminada a los grupos |

Privilegio Descripcion Grupos con el
privilegio
asignado de
forma

predeterminada

‘Ac‘ruar como |Permite a un bproceso autenticarse como |[Ninguno
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registros de
auditoriay de
seguridad

auditoria y ver y borrar el registro de
seguridad del Visor de sucesos. Se debe
activar Auditar el acceso del servicio de
directorio para que se pueda realizar la
auditoria de acceso a objetos. Los
administradores siempre pueden ver y borrar
el registro de seguridad.

parte del |cualquier usuario. Un proceso que requiere este

sistema privilegio  deberia  utilizar la  cuenta

operativo LocalSystem, que ya incluye este privilegio.

Administrar [Permite a un usuario especificar opciones de|Administradores

Agregar
estaciones de
trabajo a un

Permite a un usuario afiadir nuevas estaciones
de trabajo a un dominio existente.

Administradores

controladores
de dispositivo

dominio
Apagar el |Apaga Windows 2000. Administradores,
sistema Operadores  de
copia, Todos,
Usuarios,
Usuarios
avanzados
AL{mngczjr d'“ Permite el uso del Administrador de tareas de |AdMministradores,
prioridad e ,rogramacidn para cambiar la prioridad de un Usuamc;s
programacion |, eso. avanzados
Aumentar las |Permite a un proceso con permiso de escritura Ninguno
cuotas acceder a otro proceso para aumentar la cuota
de procesador asignada a ese proceso.
Bloquear Permite a un proceso mantener informacion en |Ninguno
paginas en la|la memoria fisica. Este es un privilegio
memoria obsoleto que puede tener un serio efecto
negativo en el rendimiento del sistema. No se
debe utilizar.
Cambiar  la|Permite establecer la hora del reloj interno del |Administradores,
hora del lequipo. Usuarios
sistema avanzados.
Cargar y |Instalar y desinstalar controladores de Administradores
descargar dispositivo.

’Crear‘ obietos |Permite a un proceso crear un obieto de|Ninguno
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compartidos
permanentes

directorio. Lo utilizan componentes de modo de
ndcleo para ampliar el espacio de nombres de
objetos de Windows 2000. Los componentes
que se ejecutan en modo de nicleo ya tienen
este privilegio.

Crear un Permite la creacién y modificaciéon de un|Administradores
archivo  de|archivo de paginacién
paginacion
Crear un Permite a un proceso crear un identificador Ninguno
objeto (token) que se puede utilizar para acceder a
identificador |cualquier recurso local. Un proceso que
(token) requiere este privilegio deberia utilizar la
cuenta LocalSystem, que ya incluye este
privilegio.
Depurar Permite al usuario asignar un depurador a un|Administradores
programas proceso.

Desacoplar un
equipo

Permite desacoplar un portdtil de una estacion
de acoplamiento utilizando la interfaz de

Administradores,
Usuarios

portatil Windows 2000.

Forzar el |Permite apagar un equipo desde una ubicacion Administradores
apagado remota de la red.

desde un

sistema

remoto

Generar Permite a un proceso crear entradas en el|Ninguno
auditorias de |registro de seguridad.

seguridad

Habilitar  la|Permite a un usuario establecer la|Administradores
opcién de |configuracion Confianza para la delegacion en

confianza un objeto.

para la

delegacién en

las  cuentas

de usuario y

de equipo

Modificar Permite la configuracion de la RAM no voldtil |/Administradores
valores  del |en equipos que soportan tal funcidn.

enforno  del

firmware

Omitir la |Permite a un usuario recorrer los drboles del | Todos

combrobacidén

directorio (estructuras de carpetas) incluso si
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de recorrido

el usuario no tiene permiso para acceder a los
directorios por los que pasa.

Perfilar el Permite observar el rendimiento del sistema. |Administradores

rendimiento

del sistema

Perfilar  un|Permite observar el rendimiento de un proceso. |Administradores,

Unico proceso Usuarios
avanzados

Realizar Permite hacer copias de seguridad del sistema, |Administradores,

copias de |ignorando los permisos especificos de archivos |Operadores de

seguridad de |y carpetas. copia

archivos y

directorios

Reemplazar  |Permite reemplazar el identificador (Token) Ninguno

un predeterminado asociado con un subproceso.

identificador

(Token) de

nivel de

proceso

Restaurar Permite restaurar archivos y carpetas en un|Administradores,

archivos  y sistema; invalida los permisos especificos de |Operadores de

directorios |archivos y carpetas. copia

Sincronizar  |Permite a un usuario iniciar una sincronizacion Administradores

informacion |del Active Directory.

del servicio

de directorio

Tomar
posesién de
archivos y

otros objetos

Permite a un usuario tomar posesion de
cualquier objeto de seguridad incluyendo
archivos y carpetas, impresoras, claves de
registro y procesos. Invalida los permisos
especificos.

Administradores
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