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6.1.- Consideraciones previas

Un Sistema Operativo en Red (NOS - Network Operating System) es el software
que hace que un sistema informdtico pueda comunicarse con ofros equipos en el dmbito de
una red. Este software de red viene habitualmente integrado en el Sistema Operativo,
pero a veces, en Sistemas Operativos antiguos, se necesita una instalacién afiadida a la del
propio sistema en el equipo. Son ejemplos de software de red integrado en el S.O.
Windows 98, NT, 2000, XP; Apple MacOS, Unix, Linux, etc.

Mientras que un ejemplo de software de red no integrado en el S.O. es el MS DOS.
que en sus Ultimas versiones integraba programas de comunicaciones para que los usuarios
pudieran hacer transferencias de ficheros a través de lineas serie sin necesidad de utilizar
productos afiadidos. Es el caso de utilidades como Interlink - Interserver de DOS.

Ejemplos de software afiadido, es decir, productos que deben instalarse sobre
DOS. para interactuar con otros nodos utilizando un adaptador de red, son Novell,
Lantastic, etc.

Actualmente, los S.0. de red estdn perfectamente integrados, no sélo en funciones
estrictas de red, sino que también se han constituido en plataformas, tanto de desarrollo
de aplicaciones como de explotacién de las mismas, en las que la red es una parte de los
recursos del sistema. El desarrollo de la tecnologia Internet ha estimulado especialmente
esta integracion; asi, han aparecido tecnologias como Intranet, Extranet, e-commerce, e-
business, etc.

La mayor parte de los Sistemas Operativos gestionan los recursos de la Red
formando Grupos de Trabajo, de modo que se facilite su administracion y gestién. Se
define entonces el Grupo de Trabajo como una agrupacion simple de equipos, destinada
Unicamente a ayudar a los usuarios a buscar elementos como impresoras y carpetas
compartidas en ese grupo.

Los equipos de un grupo de trabajo se consideran del mismo nivel porque todos son
iguales y comparten los recursos entre si sin requerir un servidor. Cada usuario determina
qué datos de su equipo se compartirdn en la red. Compartir recursos comunes permite a los
usuarios imprimir desde una sola impresora, tener acceso a informacién de carpetas
compartidas y trabajar en un archivo Unico sin necesidad de transferirlo a un disco.

Por el contrario, un Dominio en una red es un grupo de equipos que forman parte de
una red y comparten una base de datos de directorio comdn. Un dominio se administra como
una unidad con reglas y procedimientos comunes. Cada dominio tiene un nombre tnico.
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Un dominio puede estar constituido por un grupo de trabajo, al que se afiaden otros
aspectos como el de la centralizacién en la gestion de red, facilidades para la
administracion de los equipos, control de los usuarios y contrasefias, jerarquizacion de los
recursos, etc.

Cuando en comunicaciones se utiliza el término dominio debe tenerse en cuenta que
es un concepto ambiguo. Cada tecnologia de red tiene un concepto distinto de dominio,
aunque las caracteristicas generales del concepto sean siempre las mismas. Asi, en
Windows NT o 2000 el concepto de dominio tiene mucha mas entidad que en el mundo Unix:
Un dominio Windows lleva asociadas capacidades de gestion de recursos, de usuarios,
politicas de administracion de red, gestidn de escritorios, etc.

Un dominio en Internet, sin embargo, no es mas que un sinénimo cualificado y
perfectamente estructurado para el nombre que recibe un nodo dentro de la propia
Internet.

Un servicio es un programa, rutina o proceso que realiza una determinada funcion
del sistema para ofrecer compatibilidad con otros programas, especialmente a bajo nivel
(cerca del hardware).

Un servicio de directorio no es mas que wna base de datos jerdrquica y organizada
en forma de objetos que contienen informacion fdcilmente accesible y util para el sistema
operativo, la red o los usuarios gue solicitan recursos del sistema.

Windows define el servicio de directorio como “tanto el origen de informacién del
directorio como el servicio que hace que dicha informacion esté disponible para los
usuarios. Un servicio de directorio permite a los usuarios encontrar un objeto con
cualquiera de sus atributos”. Cuando se ofrecen servicios a través de una red, se pueden
publicar en Active Directory, facilitando asi la administracion y el uso centralizados de los
mismos. Algunos ejemplos son el servicio Administrador de cuentas de seguridad,
Replicaciéon de archivos y el Servicio de enrutamiento y acceso remoto.

6.2.- Otros protocolos de red y de transporte

Entre los protocolos de red y de transporte mas utilizados se encuentran IPX/5PX,
NetBIOS/NetBEUI y TCP/IP del que se ha hecho referencia en el capitulo anterior.

6.2.1. - IPX/SPX

Los protocolos de comunicacién y transporte IPX/SPX fueron desarrollados por
Novell a principio de los afios ochenta, inspirdndose en los protocolos del Sistema de Red de
SEROX (XNS).

Sirven de inferfaz entre el sistema operativo en red NetWare y las distintas
arquitecturas de red (Ethernet, Token Ring, etc.). Consiste en una variedad de protocolos
iguales tales como:

% IPX (Internetwork Packet Exchange)

% SPX (Sequential Packet Exchange)
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% NCP (Network Core Protocol)
% RIP (Router Information Protocol)
% SAP (Service Advertising Protocol)

Novell ha implementado también el emulador NetBIOS para que las aplicaciones
que utilicen NetBIOS puedan usar el protocolo IPX como protocolo de red.

Ademds se utilizan los protocolos Echo y Error para mantenimiento interno.
IPX (Internetwork Packet Exchange)

El protocolo de red IPX es un protocolo que fransmite los datos en datagramas
(paquetes autocontenidos que viajan de forma independiente desde el origen al destino en
modo sin conexidn pero ho espera una confirmacion de la estacién receptora indicando si ha
recibido correctamente o no el bloque de datfos). De esta manera se mejora el rendimiento
de la transmision, pero no se pierde en fiabilidad de los datos por dos razones:

e Cada bloque de datos IPX contiene una suma de comprobacion CRC que garantiza un 99
% de precisién

e En caso de no haber contestacion en un intervalo determinado de tiempo, IPX reenvia
el paquete de forma automdtica.

La estructura de un bloque de datos IPX es:

Campo Tamaiio
Suma de Comprobacidh 2 Bytes
Longitud 2 Bytes
Control de transporte 1 Bytes
Tipo de Paquete 1 Bytes
Red de destino 4 Bytes
Nodo de destino 6 Bytes
Conector de destino 2 Bytes
Red de origen 4 Bytes
Nodo de origen 6 Bytes
Conector de origen 2 Bytes
Datos N Bytes

SPX (Sequential Packet Exchange)

El protocolo de transporte SPX es una extension del protocolo de red IPX de
superior nivel, orientado a conexion.
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SPX utiliza IPX para enviar y recibir paquetes pero afiade un interfaz para
establecer una sesidn entre la estacién emisora y la receptora, de esta manera, se tiene
una confirmacién explicita de la recepcion del paquete.

Ademds proporciona un mecanismo de secuenciacién de paquetes. Como IPX envia
los paquetes por el mejor camino disponible, es posible que los paquetes lleguen a la
estacién receptora en orden distinto al que fueron enviados, lo que provoca que lleguen
fuera de secuencia. Asi, SPX de la estacion receptora puede organizar los paquetes en el
orden adecuado o reclamar Unicamente los paquetes perdidos.

Los paquetes SPX tienen la misma estructura de los IPX pero afiadiendo a la
cabecera un campo de 12 Bytes para el control de la conexidn y el nimero de secuencia del
paquete.

NCP (Network Core Protocol)

El protocolo NCP es un conjunto propietario de mensajes bien definidos que
controlan el funcionamiento del servidor y son la clave del acceso a los servicios de
NetWare

Define el procedimiento que sigue NetWare para aceptar y responder a las
solicitudes de las estaciones. Existen protocolos de servicio NCP para cada servicio que una
estacién pueda solicitar a un servidor y, sin ellos, la estacidn no podria sacar hingtn servicio
del servidor.

Los NCP se pasan al servidor mediante paquetes IPX marcados de forma especial.
No obstante, se pueden transmitir con cualquier otro protocolo de datagramas (por
ejemplo, UDP en las redes basadas en TCP/IP).

RIP (Router Information Protocol)

Es un protocolo de informacion de encaminamiento que incorpora NetWare y se
encarga de llevar los paquetes a su destino entre dos redes

Cada servidor realiza un seguimiento de los otros servidores a intervalos regulares
y conserva su posicion y distancia en una tabla de informacion sobre el encaminamiento.

Si un servidor detecta una inconsistencia, un encaminador existente lo notifica a los
demds para que actualicen sus tablas. Si un encaminador falla, los demds encaminadotes lo
descubren y buscan rutas alternativas que no tienen en cuenta al encaminador defectuoso.

El proceso de encaminamiento utiliza esa informacién para transmitir los paquetes
por la ruta mas corta hasta su destino final.

SAP (Service Advertising Protocol)

El protocolo SAP es un mecanismo mediante el cual NetWare distribuye por toda la
red informacién de los servicios disponibles.

Necesita un servidor que anuncie tres unidades de informacién a la red cada
minuto: el nombre del servidor, el tipo de servidor y su direccion de red.
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El resto de servidores recogen la informacion y la guardan en la tabla
correspondiente.

Cuando un servidor descubre que se estd desactivando, se lo indica a SAP y éste lo
transmite a los demds servidores, que lo guardan en su tabla correspondiente.

Si un servidor deja de transmitir sin previo aviso, SAP supone que no estd
disponible y lo transmite a toda la red para que los demds servidores actualicen sus
respectivas tablas.

6.2.2.- NETBIOS / NETBEUI

Cuando se empezaron a desarrollar las redes locales, IBM introdujo el protocolo
NETBIOS (Network Basic Input/Output System), debido a la falta de normas estdndar
para los niveles superiores.

NETBIOS mantiene la sesién enviado periédicamente un bloque de dato sal nodo
remoto, para informarle de que se encuentra disponible y que puede recibir datos, por lo
que utiliza ciclos de memoria de manera continua aunque la aplicacién del usuario no realice
peticiones.

Novell hizo una implementacién de NetBIOS para IPX de una forma andloga a SPX.
Pero no genera bloques compatibles con el NetBios de IBM por lo que no puede comunicarse
con ofra red que utilice el entorno IBM.

El protocolo NetBEUI (NetBios Extended User Interface) es la extensién para
NetBios utilizada por LAN manager y Microsoft Windows que corresponde a los niveles de
red y transporte y que se utiliza en redes pequefias, debido a la sencillez de configuracion.

Entre sus inconvenientes se encuentra que no se puede utilizar para comunicarse
con una red remota, ya que no permite el encaminamiento.

En estos protocolos, la identificacién del equipo se hace con el nombre de PC (que
se encuentra en Identificacion del icono Red del Panel de control) y con 6 Bytes de la
direccion de la tarjeta de red del ordenador.

6.3.-Protocolos asociados a la arquitectura TCP/IP

Utilizados por la arquitectura TCP/IP en sus distintos niveles se utilizan, o se
pueden utilizar, los siguientes protocolos:

6.3.1. - Protocolos de nivel fisico

Aunque TCP/IP no considera oficialmente el nivel fisico como componente
especifico de su modelo y tiende a agrupar el nivel fisico con el nivel de red, se describen
en este apartado los protocolos ARP y RARP.

ARP (Address Resolution Protocol)

Es un protocolo que se utiliza para convertir las direcciones IP en direcciones
fisicas que puedan ser utilizadas por los manejadores.
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Para poder realizar esta conversién, existe en cada ordenador un médulo ARP que
utiliza una tabla de direcciones ARP, que, en la mayoria de los ordenadores se trata como si
fuera una memoria intermedia (caché), de forma que la informacién que lleva mucho tiempo
sin utilizarse se borra.

Si encuentra la correspondencia entre la direccion IP y la direccién fisica se
procede a la transmision.

Si no la encuentra en la tabla, se genera una peticion ARP que se difunde por toda la
red. Si alguno de los ordenadores reconoce su propia direccion IP en la peticion ARP, envia
un mensaje de respuesta indicando su direccion fisica y se graba en la tabla de direcciones
ARP.

RARP (Reverse Address Resolution Protocol)

Este protocolo se utiliza cuando, al producirse el arranque inicial, los ordenadores
todavia no conocen su propia direccién IP.

Requiere que exista en la red, al menos, un servidor RARP. Cuando un ordenador
desea conocer su direccién IP envia un paquete que contiene su propia direccidn fisica.

El servidor RARP, al recibir el paquete, busca en su tabla RARP la direccién IP
correspondiente a la direccién fisica inicial indicada en el paquete y envia un paquete al
ordenador origen con esta informacion.

A diferencia del protocolo ARP que se incorpora normalmente en todos los
productos TCP/IP, el protocolo RARP sélo se incorpora con unos pocos productos.

6.3.2. - Protocolos de nivel de red

Aunque TCP/IP no especifica ningdn protocolo para este nivel, se van a describir los
protocolos SLIP, PPPy PPTP.

SLIP (Serial-Line Internet Protocol)

Es, histéricamente, el primer protocolo que se desarrollo para satisfacer la
necesidad de establecer una conexion TCP/IP empleando Unicamente una linea serie.

La utilizacion actual mds comin de este protocolo es la conexién (a Internet, por
ejemplo) a través de una linea telefénica, aunque también puede utilizarse para conectar
dos ordenadores préoximos mediante un cable serie.

Realiza un mecanismo muy sencillo de transmision de paquetes. De hecho, su dnico
cometido es el envio de datagramas en formato IP a través de una linea serie.

Sus inconvenientes mds significativos son:

e Carece de métodos de correccion de errores, delegando estas funciones en las capas
superiores del software.

e Es incapaz de realizar tareas de gestion del enlace.
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e Carece de métodos de autentificacion

e Es incapaz de negociar pardmetros fundamentales de la comunicacién (direcciones de
red, tamafio de los paquetes o el empleo de algoritmos de compresién de datos). Todas
estas caracteristicas deben establecerse antes de efectuar la conexion, y deben
coincidir en ambos extremos del enlace.

Existe una version de SLIP denominada CSLIP que es capaz de comprimir las
cabeceras TCP, con el aumento de eficiencia que esto supone por la menor cantidad de
datos que se precisa tfransmitir.

PPP (Point-to-Point Protocol)

Es un protocolo SLIP mejorado con control y recuperacién de errores.
Funcionalmente es mucho mds completo y robusto que SLIP y, ademds de asumir todas sus
funciones, incorpora miltiples mejoras:

e Es posible negociar el tamafio mdximo de los paquetes entre los dos extremos o la
utilizacién de técnicas de compresidn.

e Existe posibilidad de autentificacion
e Puede monitorizarse la calidad del enlace

Una caracteristica que hace a PPP aln mas interesante es la posibilidad de conexién
a través de RDSI.

Existe una gran cantidad de software comercial y de dominio publico disponible
para PPP.

PPTP (Point to Point Tunnelling Protocol)

Aungue no es protocolo propio de TCP/IP, se describe en esta seccién ya que es un
nuevo protocolo de red, incorporado en Windows, que utiliza redes privadas multiprotocolo
para permitir a los usuarios remotos tener acceso de forma segura, a través de Internet, a
redes de Empresas (Extranet)

Ofrece las siguientes ventajas:

e Costes de transmision mas bajos. Ya que usa Internet para la conexion, en lugar de
una llamada normal a través de la linea telefénica

e Menores costes de hardware. Ya que permite separar los médems y las tarjetas
RDSI , asi como colocarse en un servidor de comunicaciones

e Mayor nivel de seguridad. Funciona con cifrado de datos y actla con cualquier
protocolo.

Los datos enviados con PPTP se encapsulan en paquetes PPP cifrados, que se envian
a través de Internet, aunque también puede ser usado para transportar el trdfico de
acceso remoto IPX y NetBEUL.
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6.3.3. - Protocolos de nivel de Internet

En este nivel se encuentran los protocolos ICMP e IP

ICMP (Internet Control Message Protocol)

Es un protocolo de mantenimiento/gestion de red que ayuda a supervisar la red.

Se utiliza para poder encontrar una ruta a través de la cual los datagramas viajen
por la red y alcancen su destino.

El objetivo principal de ICMP es proporcionar la informacién de error o control
entre los nodos. La implementacion de ICMP es obligatoria como un subconjunto légico del
protocolo IP. Los mensajes de error de este protocolo normalmente los genera y los
procesa TCP/IPy no el usuario.

Existen cuatro tipos de mensajes ICMP:

e Mensajes de destino no alcanzable.
e Mensajes de control de congestion
e Mensajes de direccionamiento
e Mensajes de tiempo excedido

Una de las utilidades de diagnéstico que utiliza este protocolo es la utilidad PING
(que comprueba que un equipo estd conectado a la red)

IP (Internet Protocol)

Este protocolo se encarga de seleccionar la trayectoria a seguir por los
datagramas, es decir, por donde se deben encaminar los datagramas salientes, pudiendo
llevar a cabo tareas de fragmentacion y reensamblado.

Este protocolo, que no es fiable ni estd orientado a la conexién, no garantiza el
control del flujo, la recuperacion de errores, ni que los datos lleguen a su destino.

IP no se encarga de controlar que sus datagramas, que envia a través de la red,
puedan perderse, llegar desordenados o duplicados. Otros protocolos de nivel de
transporte serdn los que contemplen estos controles.

Los datagramas IP contienen una cabecera con informacion para el nivel IP y datos.
Estos datagramas se encapsulan en tramas que, dependiendo de la red fisica utilizada,
tienen una longitud determinada.

Cuando los datagramas viajan de unos equipos a otros, pueden atravesar diferentes
tipos de redes. El tamafio mdximo de estos paquetes puede variar de una red a otra
dependiendo del medio fisico que se emplee para su transmisién. A este tamafio mdximo se
le denomina MTU (Unidad Mdxima de Transmision)y ninguna red puede transmitir ningin
paquete cuya longitud exceda del MTU de dicha red.

Debido a este problema, es necesario reconvertir los datagramas IP en el formato
requerido por cada una de las redes que va atravesando. Esto es lo que se denomina
fragmentacion y reensamblado.
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La fragmentacion divide los paquetes en fragmentos de menor longitud (se realiza
en el nivel mas inferior posible y de forma transparente al resto de los niveles) y el
reensamblado realiza la operacién contraria.

6.3.4. - Protocolos de nivel de transporte

En este nivel se encuentran los protocolos TCP y UDP.

TCP (Transmision Control Protocol)

Es un protocolo orientado a conexion que utiliza los servicios del nivel Internet.

Al igual que cualquier protocolo orientado a conexion, consta de tres fases:

o Establecimiento de la conexion. Se inicia con el intercambio de fres mensajes,
garantiza que los dos extremos de la transmision estén preparados para la
transferencia de datos y permite que ambos acuerden los nimeros iniciales de
secuencia (cada extremo elige un nimero de forma aleatoria)

e Transferencia de datos. La unidad de datos que utiliza es el segmentoy su longitud se
mide en octetos. La transmision es fiable ya que permite la recuperacién de datos
perdidos, errdneos o duplicados, asi como garantiza la secuencia de entrega, para lo que
se afiade a la cabecera del segmento los datos del nimero de secuencia y un cédigo de
control. La fiabilidad de la recepcién se consigue mediante la confirmacion de la
recepcién, los temporizadores de espera de confirmacion y la retransmision de
segmentos.

e Liberacion de la conexion. Cuando una aplicacion comunica que ho tiene mas datos que
transmitir, TCP finaliza la conexién en una direccién. Desde ese momento, TCP no
vuelve a enviar datos en ese sentido, permitiendo que los datos circulen en el sentido
contrario hasta que el emisor cierra también la conexion.

TCP permite multiplexacion, es decir, una conexion TCP puede ser utilizada
simultdneamente por varios usuarios.

Como normalmente existe mas de un proceso de usuario o aplicacién utilizando TCP
de forma simultdnea, es necesario identificar los datos asociados a cada proceso. Para ello
se utilizan los puertos. Un puerto es una palabra de 16 bits que identifica hacia qué
aplicacion o proceso han de dirigirse los datos.

Hay aplicaciones que tiene asignado el mismo ndmero de puerto, ya que realizan
funciones de servidores normalizados que utilizan los servicios TCP/IP. Estos puertos
reservados se encuentran en el archivo SERVICES que, a su vez, se encuentra en el
subdirectorio ETC y corresponden a nimeros superiores a 1, indicando también si
corresponden al protocolo TCP o UDP.

Algunos ejemplos de puertos son:

N° de puerto Servicio
21 FTP
23 Telnet
25 SMTP
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69 TFTP
11 RFC
161 SNMP

Un socket estd compuesto por un par de nimeros que identifican de manera Unica
cada aplicacion. Cada socket se compone de dos campos:

1°.- La direccién IP del ordenador en el que se estd ejecutando la aplicacién.
2°.- El puerto a través del cual la aplicacién se comunica con TCP/IP
UDP (User Datagram Protocol)

Es un protocolo que se basa en el intercambio de datagramas. UDP permite el envio
de datagramas a través de la red sin que se haya establecido previamente una conexidn, ya
que el propio datagrama incorpora suficiente informacién de direccionamiento en su
cabecera.

El inconveniente de esta forma de actuacioh es que no hay confirmacion de
recepcion ni de haber recibido los datagramas en el orden adecuado, debiendo se la
aplicacién la que se encargue de controlarlo.

Al igual que el protocolo TCP, utiliza puertos y sockets y, también, permite la
multiplexacién.

6.3.5. - Protocolos de nivel de Aplicacion
Todas las aplicaciones TCP/IP utilizan el modelo cliente / servidor.

En este nivel se encuentran un buen nimero de protocolos de los cuales se van a
describir los siguientes: FTP, HTTP, NFS, NTP, RPC, SMTP, SNMP, TELNET y TFTP

FTP (File Transfer Protocol)

Es el mas utilizado de los protocolos da aplicacion y uno de los mas antiguos. Se
utiliza para transferencia de archivos proporcionando un acceso interactivo,
especificaciones de formato y control de autentificacién (aunque es posible conectarse
como el usuario anonymous que no necesita contrasefia.

HTTP (HyperText Transfer Protocol)

Es uno de los protocolos mas recientes. Se utiliza para manejar la consulta de
hipertexto y el accedo a datos de World Wide Web (WWW). El trdfico de este protocolo
ha pasado, debido a la influencia de Internet, a ser muy grande.

NFS (Network File System)

Ha sido desarrollado por Sun Microsystems Incorporatedy autoriza a los usuarios
el acceso en linea a archivos que se encuentran en sistemas remotos (esto es, accede a un
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archivo remoto como si se tratara de un archivo local). La mayoria del trdfico NFS es ahora
un caso especial del protocolo RPC.

NTP (Network Time Protocol)

Permite que todos los sistemas sincronicen la hora con un sistema designado como
servidor horario

RPC (Remote Procedure Call)

Es una llamada a un procedimiento que se ejecuta en un sistema diferente del que
realiza la llamada.

El proceso cliente envia un mensaje al proceso servidor y espera una respuesta.
Este, al recibir la llamada, estudia los procedimientos del proceso llamado, obtiene los
resultados y los envia de vuelta al proceso cliente mediante un mensaje de respuesta.

Existen dos tipos de servidores

1°.- El servidor iterativo que recibe una llamada, proporciona el servicio y vuelve al
estado de espera

2°.- El servidor concurrente que recibe la llamada, contesta al mensaje enviando al
cliente un nimero de puerto, arranca un proceso paralelo para prestar el servicio requerido
por el cliente y vuelve al estado de espera. Cuando el proceso paralelo haya finalizado el
servicio requerido, acaba su ejecucién.

SMTP (Simple Mail Transfer Protocol)

Es un protocolo de correo electrénico. Especifica el formato exacto de los
mensajes que un cliente debe enviar desde un ordenador al servidor de otro, pero no
especifica cémo debe almacenarse el correo ni con qué frecuencia se debe intentar el envio
de los mensajes.

SNMP (Simple Network Management Protocol)

Este protocolo sirve para administrar los sistemas de forma remota. También se
puede utilizar para supervisar el trdfico de red desde una o varias estaciones de trabajo,
llamadas administradores SNMP

Los elementos de una red que puede administrar y monitorizar son dispositivos
como ordenadores, puertas de enlace (gateways), encaminadotes (routers), mainframes,
mini ordenadores, hubs, etc.

SNMP minimiza el nimero y la complejidad de las funciones realizadas por el
administrador y cuenta con las siguientes ventajas:

e Reduce el coste de desarrollo del software del agente de administracién necesario para
soportar este protocolo.

e Aumenta el grado de las funciones de administracion utilizadas de forma remota,
permitiendo un uso completo de los recursos de Internet en dichas tareas
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e Permite que las funciones de administracion sean de fdcil comprensién y uso por parte
de los desarrolladores de herramientas de administracion de la red.

Utiliza una arquitectura distribuida que consiste en agentes y sistemas de
administracion

% Un Agente es un ordenador que ejecuta el software de agente SNMP o un
encaminador.

La obligacién principal de un agente es ejecutar las tareas iniciadas por los
comandos SNMP que han sido requeridas por un sistema de administracion.

Los comandos SNMP que se utilizan pertenecen a los tipos siguientes:

¢ GetRequest: Es el comando que usa el sistema de administracion para solicitar
informacion a un agente.

¢ GetNextRequest: También es empleado por el sistema de administracién para
solicitar informacion al agente y se utiliza si la informacién deseada se
encuentra en forma de tabla o matriz (se usa de forma repetitiva hasta que se
hayan conseguido todos los datos de la matriz).

¢ GetResponse: El agente consultado utiliza este comando para contestar una
solicitud hecha por el sistema de administracién.

¢ SetRequest: El sistema de administracion lo utiliza para cambiar el valor de un
pardmetro del MIB (Management Information Base).

¢ Trap: Este comando lo utiliza un agente para informar al sistema de
administracion de un suceso determinado que se ha producido.

KD

% Un Sistema de administracion es un ordenador que ejecuta un software de
administracion SNMP. Puede iniciar las operaciones de los comandos GetReguest
GetNextRequesty SetRequest.

Un agente Unicamente puede iniciar el comando Trap para informar al sistema de
administracion de un suceso extraordinario y contestar al sistema con el comando
GetResponse.

La forma que actda el protocolo SNMP es la siguiente:

1°.- El sistema de administracién envia primero una solicitud al agente para obtener
el valor de una variable de MIB.

2°.- El agente contesta a la solicitud en funcién del nombre de la comunidad que
acompafia a la solicitud.

Una comunidad comprende un grupo de ordenadores que ejecutan el servicio SNMP.
El uso de un nombre de comunidad proporciona una seguridad minima para los
agentes que reciben solicitudes e inician capturas ( Traps) asi como para las tareas
iniciadas por los sistemas de administracion.
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Un agente no responderd a una solicitud de un sistema de administracion distinto a
aquellos que tenga configurados (un agente puede pertenecer a varias comunidades
ala vez).

MIB describe los objetos que estdn incluidos en la base de datos de un agente
SNMP. Los objetos que haya en MIB deben estar definidos para que los desarrolladores de
software para la administracion de las estaciones de trabajo los conozcan, asi como sus
valores respectivos.

MIB registra y almacena informacién sobre el ordenador en el que se estd
ejecutando. Un administrador SNMP puede solicitar y recoger informacién de un agente
MIB asi como revisar o alterar los objetos que contiene.

TELNET

TELNET permite que un usuario, desde un terminal, acceda a los recursos y
aplicaciones de otfros ordenadores. Una vez que la conexién queda establecida, actia de
intermediario enfre ambos ordenadores.

Se fundamenta en fres principios:

% El concepto de terminal virtual de red (NV'T). Corresponde a la definicién de
como han de ser los datos, caracteres de control y las secuencias de los
mandatos que han de circular por la red para permitir una heterogeneidad de
los sistemas.

% La simetria entre terminales y procesos. La comunicacién puede ocurrir entre
dos terminales, dos procesos o entre un terminal y un proceso.

< Permite que el cliente y el servidor negocien sus opciones. La conexion
comienza con una fase de negociacién de opciones en las que se utilizan cuatro
mandatos: WILL, WONT, DO y DONT.

WILL se envia para mostrar el deseo de comenzar una opcion (que se ha de indicar)
y se contesta con DO (respuesta positiva) o DONT (respuesta negativa).

WONT se envia para mostrar el deseo de no comenzar una opcién (que se ha de
indicar) y se contesta con DONT (mostrando el acuerdo de no utilizacion)

DO se envia para indicar que comience a utilizar una opcién (que se ha de indicar) y
se contesta con WILL (respuesta positiva) o WONT (respuesta negativa)

DONT se envia para indicar que no comience a utilizar una opcién (que se ha de
indicar) y se contesta con WONT (mostrando el acuerdo de no utilizacidn)

TFTP

Es un protocolo destinado a la transferencia de archivos aunque sin permitir una
interaccion entre cliente y servidor como la que existe en FTP.

Ademds existe otra diferencia. En lugar de utilizar el protocolo TCP utiliza el
protocolo UDP.
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Sus reglas son muy sencillas. En el envio del primer paquete se establece una
interaccion entre el cliente y el servidor. Se empieza una numeracion de los bloques
(empezando desde 1). Cada paquete de datos contiene una cabecera que especifica el
bloque que contiene. Un bloque de menos de 512 octetos indica que es el dltimo y
corresponde al final del archivo.

6.4.- Dispositivos Hardware utilizados en Redes
6.4.1. - Tarjetas de red

La tarjeta de red actla como interfaz fisica de conexion entre el ordenador y el
cable de red. Se coloca en una ranura de expansion de cada ordenador de la red. Después
de que la tarjeta ha sido instalada, se conecta el cable de red a la puerta de la misma para
hacer la conexidn fisica actual entre los ordenadores y el resto de la red.

Una tarjeta realiza las siguientes acciones:

e Prepara los datos del ordenador para su envio a la red. Los datos se mueven en el
ordenador, a través del bus de datos, en forma de bits en paralelo (los viejos buses,
como los usados en el original IBM-PC se conocian como buses de 8 bits, ya que sélo
podian mover 8 bits simultdneamente. EI IBM-PC-AT usaba un bus de 16 bits.
Actualmente se utilizan buses de 32 y 64 bits) y, cuando llegan a la tarjeta, los
transmite en forma de bits en serie.

e Envia dichos datos a la red. Indicando su direccién para distinguirlos de otras
tarjetas de red (la direccién de red son 12 digitos hexadecimales y son determinadas
por la IEEE). El Comité asigna bloques de direcciones a cada fabricante de tarjetas.
Los fabricantes introducen esas direcciones en chips en las tarjetas mediante un
proceso conocido por burning. Mediante este proceso, cada tarjeta, y por lo tanto cada
ordenador, tiene una direccion fisica Unica en la red.

e Controla el flujo de datos entre el ordenador y el sistema de cableado

e Recibe los datos entrantes en serie del cable y los traduce en octetos en paralelo que
el ordenador pueda comprender.

Antes de que la tarjeta emisora envie datos a la red, se establece un didlogo
electronico con la tarjeta receptora para que ambas se pongan de acuerdo en lo siguiente:

K/
0.0

El famafio mdximo de los paquetes de datos que se quieren enviar
El total de datos a ser enviados antes de la confirmacién
El intervalo de tiempo entre cada envio de paquetes de datos
El tiempo a esperar antes de que sea enviada la confirmacion.
Cudntos datos se pueden almacenar en la memoria de cada tarjeta
La velocidad de transmisién de los datos
Cada tarjeta indica a la otra sus pardmetros y acepta (o se adapta) a los
pardmetros de la otra. Cuando todos los detalles de la comunicacién han sido determinados,
las dos tarjetas empiezan a enviar o recibir datos.

K/
0.0

K/
0.0

K/
0.0

K/
0.0

K/
0.0

Opciones de configuracion
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Las tarjetas de red tienen opciones configurables que deben ser establecidas para
que funcionen correctamente:

X3

8

Interrupcion

Direccion de entrada / salida
Direccion de memoria base
Conector

R/
0.0

R/
0.0

X3

o

Algunas veces es posible especificar las configuraciones de las tarjetas por
software, pero, otras veces, ha de ser mediante puentes (jumpers) y/o conmutadores
(switchs).

Interrupcion

Las lineas de peticion de Interrupcion (IRQ) son sefiales electrénicas por las que
los dispositivos como puertos de entrada o salida, teclado, unidades de disco y tarjetas de
red pueden enviar peticiones de servicio al procesador del ordenador.

Las lineas de peticién de interrupcion estdn construidas en el hardware interno del
ordenador y tienen asignados diferentes niveles de prioridad para que el procesador pueda
determinar la importancia relativa de las peticiones de servicio entrantes.

Cuando la tarjeta de red envia una peticion al ordenador, utiliza una interrupcion.
Cada dispositivo del ordenador debe utilizar una diferente IRQ y debe ser especificada
cuando se configura cada dispositivo.

Direccion de entrada / salida

La direccién de entrada / salida (Base I/O port) es el canal de comunicacién entre
la tarjeta de red y el procesador.

Cada dispositivo hardware en el sistema debe tener un nimero diferente (en
formato hexadecimal) de direccion de entrada / salida y debe ser especificado cuando se
configura cada dispositivo.

Direccion de memoria base

La direccion de memoria base (Base Memory Address) identifica un lugar en la
memoria del ordenador. Esta localizacién es usada por la tarjeta de red como un buffer
para almacenar las tramas de datos entrantes y salientes. Esto se llama, a veces, la
direccion de comienzo o arranque de RAM.

A menudo, la direccién de memoria base para una tarjeta de red es D8000. Es
necesario seleccionar una direccion que no esté siendo usada por otro dispositivo.

Algunas tarjetas contienen un ajuste que permite especificar el total de memoria
para almacenar tramas de datos. Especificando mas memoria se proporcionan mejores
prestaciones, pero deja menos memoria disponible para otros usos.

Conector

Cada tarjeta de red puede tener varios conectores integrados (BNC, RJ45, o AUT)
y. si no se realiza automdticamente, serd necesario determinar el que se desea utilizar.

Tema 6°: ‘Zm/)lantacién de una xed de dxea local Pdg. 15




REDES DEAREA LOCAL 1° A4S/

Arquitectura del bus de datos

En el entorno del ordenador personal hay cuatro tipos de arquitecturas de bus:
ISA, EISA, Micro Channel y PCI. Cada tipo de bus es fisicamente diferente de los otros.

ISA

ISA (Industry Standard Architecture) es la arquitectura utilizada en los IBM PC,
XT, AT y en todos sus clénicos. Permite afadir varios adaptadores al sistema mediante la
insercién de tarjetas en ranuras de expansion. Comenzé siendo de 8 bits y, en 1984, fue
expandida a 16 bits en el IBM PC/AT. Las ranuras de 8 bits son mas cortas que las de 16
que, actualmente, constan de dos ranuras, una detrds de la otra (una tarjeta de 8 bits
puede entrar en una ranura de 16 bits, pero no al contrario). Posee una velocidad de
transferencia de 3 a 5 Mbps y su frecuencia de operacién es 8MHz.

EISA

EISA (Extended Industry Standard Architecture) es el bus estdndar introducido
en 1988 por un consorcio de 9 fabricantes de ordenadores. Ofrece un camino de datos de
32 bits y mantiene compatibilidad con ISA a la vez que proporciona prestaciones
introducidas por IBM en su arquitectura Micro Channel

Realiza transferencias de datos a 33 Mbps y su frecuencia de operacion es de 8
MHz.

Micro Channel

Micro Channel o Arquitectura Micro Canal fue introducida por IBM en 1988 como
parte de su desarrollo PS/2. Es eléctrica y fisicamente incompatible con el bus ISA.
Funciona como un bus de 32 bits y puede ser conducido independientemente por hasta ocho
procesadores en simultdneo.

Realiza transferencias de datos a 40 Mbps y su frecuencia de operacién es 10 MHz.
Pcr

PCI( Peripheal Component Interconnect) es un bus de 32 bits utilizado en la
mayoria de los ordenadores Pentium y Apple Macintosh. Es una tecnologia desarrollada en
1993 por Intel. Es compatible con ISA y EISA. Opera con un bus de datos de 32 bits a 33
MHz. Puede utilizar vias de acceso de 32 o 64 bits de datos para el procesador, el cual
puede simultanearlos con miltiples periféricos con dominio del bus.

Realiza transferencias de datos a 132 Mbps.

La arquitectura de bus PCI actual cumple la mayoria de los requerimientos para
proporcionar funcionalidad Plug and Play que permite cambiar la configuracion de un
ordenador sin intervencion del usuario.

6.4.2. - Multiplexores y Concentradores (Hubs)

Los multiplexores son equipos que permiten mantener mas de una comunicacion
simultdnea por una sola linea. Cada una de las comunicaciones opera como si tuviera la linea
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de forma exclusiva, pudiendo utilizar diferentes velocidades y protocolos en cada una de
ellas.

Los concentradores son equipos que permiten compartir el uso de una linea entre
varios ordenadores. Todos los ordenadores conectados a los concentradores pueden usar la
linea, aunque no de forma simultdnea, ni utilizando distintos protocolos ni distintas
velocidades de transmisién.

6.4.3. -Dispositivos para conexion de una red local con el exterior

Cuando se estd trabajando en una red local, puede ser necesario enviar o recibir
determinada informacién del exterior de la red.

Estos datos pueden proceder de otro ordenador, de ofra red o de un
mainframe/mini ordenador y, por tanto, antes de proceder a establecer conexion con ellos,
se han de resolver los problemas que existen en las comunicaciones (direccionamiento,
control de errores, método de transmisién, formato, etc.).

Dentro de los equipos hecesarios para realizar la transmision de datos con el
exterior de la red se encuentran:

¢ Una tarjeta RDSI, si se va a acceder al exterior desde un ordenador utilizando
RDSI

¢ Un médem, si se va a acceder a un microordenador independiente o a otro
sistema que estd lejos y no se accede a él de forma periddica

¢ Un puente (bridge) para conectar dos redes
¢ Un conmutador (switches) para conexion selectiva entre redes

¢ Un encaminador (router) que dirige el paquete de datos determinando la ruta
hacia su destino

¢ Una pasarela (gateway) para establecer un enlace con un mini ordenador o un
mainframe

Tarjeta RDSI

La tarjeta RDSI es una tarjeta interna que permite conectar un Unico ordenador al
exterior utilizando el sistema de comunicaciones RDSI. Tiene la ventaja, respecto al
modem, de enviar los datos con mayor rapidez.

Médem

La funcién bdsica que desarrolla un médem es aceptar datos de un ordenador y
convertir las sefiales digitales en analdgicas para que se transmitan a través de la linea
telefdnica.

Cuando los datos llegan al punto de destino el médem receptor realiza la funcion
inversa, es decir, vuelve a transformar las sefiales analégicas en digitales para que el
ordenador receptor las pueda entender.
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La comunicacion se puede establecer en ambos sentidos pero no simultdneamente
(semiddplex), o en ambos sentidos (diplex). Es independiente el nimero de hilos de que
consta el cableado de la forma de establecer la comunicacién.

La velocidad a la que puede transmitir un médem se denomina caudal del canal
(throughput) y se mide en bits por segundo. Las velocidades inferiores a 1200 bps pueden
también denominarse como baudios aunque no significan lo mismo. Un baudio se refiere al
cambio de estado de la sefial analégica, y que normalmente se corresponde con un bps en
velocidades inferiores a 1200 bps. Pero en velocidades superiores puede conseguirse mas
de un bps por cada cambio de estado (por ejemplo, un médem de 1200 bps puede
corresponder con 600 baudios).

MODEM MODEM

RTC

Es necesario destacar que es importante para la velocidad del proceso que el
modem cuente con una velocidad alta, ya que cuanto mayor sea la velocidad menor serd el
tiempo que invertird en el proceso (por ejemplo, un médem a 2400 bps tarda en transmitir
los datos 8 veces menos tiempo que uno de 300 bps).

De todas formas, si se transmite por la Red Telefonica Conmutada (RTB), la
velocidad mdxima que se puede conseguir actualmente es de, aproximadamente, 33000 bps,
por tanto, si se desean conseguir velocidades mayores serd preciso utilizar lineas
dedicadas.

Otra posibilidad que incorporan los médems es la compresién de los datos que se
van a transmitir. Dichos datos estdn formados por texto y grdfico, que, normalmente,
contienen secuencias de informacion idéntica. La compresion de los datos reemplaza alguno
de los caracteres de la informacién repetida con unos pocos caracteres y transmite sélo
una copia de la secuencia repetida.

Entre los métodos de compresion mas utilizados por los médems se encuentran

MNP3 Elimina los bits de inicio y parada .Consigue hasta un 108 % de eficiencia

MNP4 Elimina los bits de inicio y parada y optimiza los protocolos. Consigue un 120
% de eficiencia

MNP5 Consigue un 200 % de eficiencia
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V.42bis | Consigue un 400 % de eficiencia

De esta manera se aumenta la velocidad efectiva de la transmisién (por ejemplo, un
modem que transmita a una velocidad de 28800 bps con una compresion V.42bis puede
llegar a conseguir una velocidad efectiva de 115200 bps.

Entre las caracteristicas mas importantes que incorporan los médem estd la de
poseer un /istin telefdnico donde almacena los nimeros de teléfono y puede marcarlos
automdticamente en el momento, o bien hacerlo en una fecha y una hora programada. En el
caso de estar la linea ocupada, vuelven a intentar la llamada al cabo de un tiempo
preestablecido.

También cuentan con respuesta automdtica a una llamada y la posibilidad de que se
devuelva una llamada una vez comprobado que el emisor estd autorizado para solicitarlo.

Su mayor utilidad para la expansion de una red es para el acceso remoto de una
estacién de trabajo mévil.

Puente (Bridge)

Es un sistema formado por hardware y software que permite conectar dos redes
locales entre si. Se pueden colocar en el servidor de archivos o, mejor, en el servidor de
comunicaciones.

Cuando dos redes locales necesitan comunicarse entre si , necesitan contar con un
puente en cada una de ellas, para poder conectarse.

Ambas redes deben usar el mismo protocolo de comunicaciones.

]

= L = &

A diferencia de un repetidor, un puente acttia sobre los paquetes de datos o tramas
que se fransfieren en los niveles de enlace de datos, particularmente sobre el Nive/ de
Control de Acceso al Medio (MAC).

Sus funciones bdsicas son las de autoaprendizaje, filtrado y reenvio. Es decir, si
necesita reenviar un paquete de datos a una direccion de red que no estd incluida en su
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tabla de destinos, examina los campos de direccion del paquete (filtrado) y la dirige a la
direccion que ha localizado (reenvio). A continuacion, afiade la direccién a la tabla de
destinos (autoaprendizaje).

La utilizacion de puentes para unir dos redes es una idea mejor que la configuracion
de una red grande que englobe a ambas. La razén estd en que las redes van perdiendo
rendimiento al aumentar el trdfico y se va perdiendo tiempo de respuesta; utilizando
puentes, al estar dividida la red, se reduce el trdfico y el tiempo de respuesta.

Otra razon es el limite de expansion de la red grande. Todas las redes cuentan con
un ndmero mdximo de estaciones que pueden soportar. Si se desea sobrepasar ese nimero,
la dnica alternativa es crear otra red conectada por un puente.

Conmutadores (Switches)

Los conmutadores se caracterizan por no enviar los paquetes a todos los puertos
sino Unicamente al puerto correspondiente al destinatario. La diferencia entre un
conmutador y un puente (bridge) es que el puente debe recibir todo el paquete antes de
dirigirlo al puerto correspondiente y un conmutador dirige el paquete a su destino una vez
recibido el encabezado del paquete (en donde se encuentra la direccion IP del
destinatario). Gracias a ello, los conmutadores producen un retraso minimo en la
conmutacion (del orden de 40 ps, mientras que un puente supera los 1000 ps)

Encaminador (Router)

Un encaminador no sélo incorpora la funcion de filtrado, caracteristica de los
puentes, sino que, ademds, determina la ruta hacia su destino. Se utiliza tanto en redes de
drea local como en redes de drea extensa.

Los encaminadores se diferencian de los puentes en dos aspectos:

e Actla sobre los paquetes transferidos entre los niveles de red de las estaciones, a
diferencia de los puentes, que lo hacen sobre el nivel de enlace de datos.

e Ambos equipos son, teéricamente transparentes a las estaciones finales que comunican.
Sin embargo, normalmente las estaciones tienen definido el encaminador el que deben
dirigirse.

Se basan en la utilizacién de un esquema de direccionamiento jerdrquico ( Tablas de
rutas) que distinguen entre la posicidn del dispositivo dentro de la red y la direccién de la
red. Para ello incorporan protocolos del nivel de red.

Para realizar su funcion incorporan algin tipo de algoritmo, siendo uno de los mds
bdsicos el Protocolo de Informacion de Encaminamiento (RIP) que calcula la distancia entre
el encaminador y la estacién receptora de un paquete como el nimero de saltos requeridos,
ignorando otros tipos de atributos como el fiempo de transferencia entre dos saltos, etc.

Los protocolos de encaminamiento varian en funcién de las diferentes arquitecturas
de comunicaciones de red existentes, por lo que se disefian para una arquitectura
especifica.
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Existen algunos dispositivos que poseen caracteristicas tanto de los puentes
(transparencia a los protocolos con aprendizaje) como a los encaminadores (seleccion del
camino éptimo) que se denominan brouters (unién de bridges y routers). Este dispositivo
funciona normalmente como un encaminador siempre que los protocolos de nivel superior
permitan el encaminamiento. En caso contrario funcionan como puentes.

Pasarelas (Gateways)

Es un sistema formado por hardware y software que permite las comunicaciones
entre una red local y un gran ordenador (mainframe) o un mini ordenador (por que utilizan
protocolos de nivel de transporte, sesion, presentacion y aplicacién distintos). Se suelen
colocar en el servidor de comunicaciones.

]
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Mainframe

De este modo, podrd obtener datos del mini o del mainframe o bien enviarles datos
para su almacenamiento.

La pasarela realiza la traduccién completa entre las familias de protocolos,
proporcionando una conectividad completa entre redes de distinta naturaleza.

El enlace entre ambos protocolos necesitard algin tipo de emulacion que haga que la
estacion de trabajo imite el funcionamiento de un terminal y ceda el control al mini o al
mainframe. Esta emulacion se puede conseguir por medio de software. Esta emulacién se
puede conseguir por medio de software (con un programa), de hardware (con una tarjeta), o
con ambos.

Al igual que los encaminadotes, estdn definidos para un determinado escenario de
comunicaciones.

Pero, a cambio de sus ventajas, el retraso de propagacion de un paquete que
atraviesa una pasarela es mucho mayor que el experimentado en los otros dispositivos.

6.5.- Instalacién de una red de Area Local (Windows 2000)

6.5.1. - Instalacion del cliente (Windows 2000 Professional)
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La instalacién de Windows 2000 Professional
puede iniciarse de varias maneras:

e Desde Discos de Inicio
e Desde el CD-ROM
e Desde la Red

Desde el CD-ROM, el primer paso serd
configurar la BIOS para que arranque desde el CD-
ROM (First Boot = CR-ROM), una vez dado este paso
solo hard falta reiniciar el ordenador y la instalacién
comenzard.

The Refiable Operating System for Business

Si nuestro ordenador ya tuviese un sistema operativo como por ejemplo Windows
98 e insertamos el CD de Windows 2000 y ademds tenemos activado el ‘aufoplay se
arrancard un proceso de instalacién el cual nos mostrard al asistente de instalacién de
Windows 2000.

Si nos encontramos en la situacidn descrita anteriormente, el asistente nos
permitird, bien actualizar nuestro sistema operativo a Windows 2000, o bien seleccionando
las opciones “avanzadas” de instalacion, seleccionar una nueva instalacion y permitirnos el
seleccionar durante la instalacién la particién o disco en el cual queremos instalar Windows
2000.

Procedimiento de la instalacion

Arrancar:

WINNT32 o WINNT

p| Fase de Copia I Primer Inicio:
e Modo TEXTO

Segundo Inicio:
e Modo Grafico
o Configuracion de la red +—
o Recopilacién de
informacién
o Finalizando la instalacion

Fase de Copia.

Cuando usamos WINNT o WINNT32 para iniciar una instalacién, todos los
ficheros necesarios para completar la instalacién son copiados a unha carpeta temporal
llamada $WIN_NT$.~LS. A dicha carpeta se copian o bien todos los ficheros necesarios
para la instalacién.
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Primara Fase de la Instalacion: Modo Texto

Esta primera fase de instalacion estd limitada al nicleo de Windows 2000, el cual,
ejecuta una version de Instalacién en modo texto que sirve para acondicionar la mdaquina
antes de empezar con la verdadera instalacién de Windows 2000.

Paso 1: Aceptar el Acuerdo de Licencia de usuario Final. (Solo si se utiliza
WINNT.EXE, con WINNT32.EXE el acuerdo -EULA- es mostrado y debe ser aceptado
antes de reiniciar en modo texto pulsando la tecla F8).

Paso 2: Seleccionar / Crear la particién de Instalacién.

Paso 3: Formatear o convertir (por ejemplo de FAT a NTFS) la particion
seleccionada.

Paso 4: Escoger un directorio de instalacion. Si se selecciona un nombre de
directorio y este ya existiese se le preguntard si desea rescribir su contenido o bien le
permitird seleccionar un nuevo nombre. Generalmente Windows 2000 es instalado en el
directorio WINNT de la unidad seleccionada (en caso de que existan varias).

Inmediatamente nada mas arrancar en modo texto, fenemos la posibilidad durante
2 segundos de pulsar F6 (cuando nos lo estd solicitando en la linea inferior de la pantalla).
Esta opcion nos permite incorporar nuevos controladores SCSI o RAIS de terceros que
sean necesarios para poder reconocer ciertas tarjetas SCSI no soportadas en la
distribucién de Windows 2000).

En la instalacién en modo texto, todos los ficheros requeridos para la instalacion
son copiados desde el directorio temporal al directorio de instalacién del disco duro.
Después de que el modo texto finalice, comenzard el modo grdfico.

Segunda Fase de la Instalacion: Modo Grafico

En modo grdfico, se arrancard el asistente de instalacién de Windows 2000 que
solicitard la intervencién del usuario. Durante el modo grdfico, la informacion especifica del
ordenador, como por ejemplo el ‘nombre’ del ordenador y el nombre del usuario, debe ser
suministrada. El modo grafico consta de tres fases distintas:

Fase 1: Obtener informacion sobre el ordenador.

Durante esta fase el usuario deberd responder a varias pantallas que le solicitardn:
Registro del Usuario, Opciones Locales y de Teclado, Modo de la Licencia (solo en el
Servidor), y Nombre del Ordenador.

Fase 2: Instalar la red de Windows 2000.

Durante la instalacién se puede instalar la red de Windows 2000. Es necesario
instalar la red para compartir recursos del ordenador con otros ordenadores de la red, o
bien para acceder a Internet.

Por defecto, el Instalador permite instalar tres componentes de red durante la
instalacién:
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Cliente: Cliente para redes Microsoft

Servicios: Compartir Archivos e Impresoras para redes Microsoft, 'Packet
Scheduler Microsoft Driver'y Agente SAP.

Protocolos: Varios protocolos incluyendo TCP/IP, NWLink (IPX/SPX), NetBEUI,
DLC, etc.

Fase 3: Finalizar la Instalacion y completar datos y opciones.

El Instalador copia los ficheros, configura el ordenador, guarda la configuracidn y
elimina todos los ficheros y carpetas temporales. El sistema se re-inicia por fin y la
instalacién ha finalizado.

6.5.2. - Instalacion de un servidor (Windows 2000 Server)

Al igual que la instalacién de la versién Microsoft
Professional, la de Windows 2000 Server puede
iniciarse también de tres formas:

e Desde Discos de Inicio
e Desde el CD-ROM

e Desde la Red Setver
Es importante resefiar que la instalacién de
Windows 2000 Professional puede realizarse sobre il
. 43 i
W98, aunque las versiones Server y Advanced Server Corporate Edition R
requieren NT o una instalacién limpia (es decir con el ﬂ

disco formateado 6 en una particion en la que no haya otro sistema operativo a no ser que
este sea Windows NT).

La instalacién de Windows 2000 Server conlleva los mismos pasos que la instalacién
de la versién Professional que son los siguientes:

La eleccién de cémo instalar Windows 2000 Server depende de lo que ya hay en el
servidor, de donde se encuentran los archivos de instalacion y de cudntas instalaciones
haya que hacer. Si se dispone de Windows 95/98 o Windows NT en la mdquina, hay que
ejecutar la instalacién de Windows 2000 de 32 bits desde Windows 95/98 o Windows NT.
También se puede iniciar desde el CD-ROM de Windows 2000 o desde el disco de inicio de
instalacién (o un disco de inicio de MS-DOS con controladores de CD-ROM o de red) y
ejecutar el programa de instalacion de Windows 2000 de 16 bits. Ambas versiones de la
instalacién se pueden ejecutar desde la red o se pueden automatizar.

Instalacion desde Windows 95/98 6 Windows NT

Si tenemos instalado Windows 95/98 6 Windows NT, la instalacién recopila
informacidn y copia los archivos que necesita el equipo para iniciar en el modo de texto de
Windows 2000 y después reinicia en modo texto. Se puede entonces (opcionalmente)
seleccionar la particion apropiada, después de lo cual se instala Windows 2000 en el disco
duro y se pasa al Asistente para instalacion de Windows 2000 en modo grdfico, que
recopila mds informacién, configura los dispositivos y termina de copiar los archivos.
Después de esto, la instalacion estda completa y el equipo se reinicia en Windows 2000.
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e Insertar el CD-ROM de Windows 2000 y pulsar en Instalar Windows 2000, si estd
activa la Reproduccién automdtica del CD-ROM (Notificacién automdtica de insercion).
Si no es asi, hay que ejecutar winnt32.exe desde la carpeta \i386 del CD-ROM de
Windows 2000.

e Para instalar Windows 2000 Server desde la red, hay que ejecutar el programa
winnt32.exe desde la unidad de disco de red que contenga los archivos de instalacién
de \w2ks y después, proceder con
la instalacién normalmente.

e Dependiendo del Sistema
Operativo que tengamos y de la
Licencia que hayamos adquirido
(Actualizacion o OEM), el sistema
activard o  desactivard las
siguientes opciones, ofreciendo
todas las  posibilidades de
instalacién posibles:

Este es el Asistente para la
instalacion de Windows 2000

L0ué dates hscar?
= Achyalzer a Windows 2000 [recomendado)

Sismaliza by achesicaciin, su sishema opestive achusl
serd reenplazado. peie ra habrd camiios en su
comfiguacian achual ri en s programas inshalados

& linstalar una russvia copia de Windows 2000 [ristalacidn bepia)

Si instala una nuerva copis. debe especifice la rweva
configuraciin v reinstalar su software actual. Pueds
usa mroltiphes Sishemaa oRErativos on S SQUPD

e Actualizar a Windows 2000.

Pais cordrus, hega che én Seusenks

e Instalar una nueva copia de
Windows 2000.

Después de elegir la opcién
deseada pulsamos Siguiente.

Contrato de Licencia: Se debe leer el contrato de licencia, seguidamente hay que
elegir el boton de opcion Acepto este contrato y pulsar con el ratén en Siguiente. La
instalacion muestra la ventana Seleccionar opciones especiales, y que se utiliza para
personalizar las opciones de idioma, cambiar cémo copiard la instalacién los archivos y
activar el uso de utilidades de accesibilidad durante la instalacion para usuarios con
problemas de visidn.

Seleccionar opciones especiales: En esta pantalla se pueden configurar las
siguientes pociones:

e Opciones de Idioma: Si se desea configurar el sistema operativo Windows
2000 para que utilice conjuntos de caracteres de varios idiomas, hay que
pulsar en el boton Opciones de idioma, elegir el idioma principal de la lista
desplegable, seleccionar cualquier grupo de idiomas adicionales para los
cuales se desea instalar soporte y después pulsar Aceptar
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Piograma de instalacidn de ‘Windows 2000

Selecoionar opoiones especiales _ 1
Silo desaa, peesonabos las opcaores da adoma, relalackn y accesbildad \i I

- Elprograma de instalacsin necests ssber qué homas deses usy en esle
mu equipo. Para agregan compatiblidad con idomas espesificos. haga e en

pciones deidoma.. |

£ Pasa revizar o combiar las opciones de instalacion predeteminada: para
cﬁ}‘ copial archivos, haga chc en Opciones avanzads:.

Dpgiones avanzadas. .. I

Pasa usar coaacteristicas ecpecasles da accasibbded durseta la
& | rnslalacidn, haga ch en Opcones de scceskibdad

Dpeionas de sceasibdad. . |

o |

e Opciones avanzadas: Para especificar la carpeta y particion de instalacion
de Windows 2000, o para decirle a la instalacién de Windows 2000 la
ubicacién de los archivos de instalacién, hay que pulsar con el ratén en el
boton Opciones avanzadas en la ventana Seleccionar opciones especiales
para abrir la ventana Opciones avanzadas.

e Opciones de accesibilidad: Para configurar las opciones de pantalla con
configuraciones especiales para disminuidos fisicos.

Se debe pulsar en Siguiente para copiar los archivos de instalacién al equipo.
Después de que la instalacién termine de copiar archivos, se reinicia el equipo y se pasa al
modo de texto de Windows 2000 para la parte de la instalacion basada en texto.

Asistente para la instalacion de Windows 2000

Cuando la fase basada en texto de la instalacién concluya, el equipo reiniciard y
Windows 2000 se iniciard por primera vez, cargando el Asistente para la instalacién de
Windows 2000. Para utilizar el Asistente para la instalacién hay que seguir los pasos que se
indican a continuacién. Al final de cada paso hay que pulsar con el ratén el botén Siguiente
o el botdn Aceptar para continuar.

1. Pantalla Instalando Dispositivos: el Asistente para la instalacion detecta y
configura los dispositivos instalados en el equipo. Si la instalacion no puede
detectar de forma apropiada un dispositivo, mostrard un cuadro de didlogo de
configuracion de dispositivo para la configuracién manual del dispositivo.

2. Configuracion regional: Después de detectar el hardware, se solicitan los
pardmetros regionales. Estos pardmetros afectan a factores tales como la
disposicion del teclado y como se muestran las fechas y la moneda. Para escoger la
localizacion que se quiere utilizar, para establecer la posibilidad de leer y escribir
documentos en otros idiomas o para especificar el formato de nimeros, fechas y
monedas, hay que pulsar el primer botén Personalizar.
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e En el cuadro de lista desplegable Su idioma (ubicacién), hay que elegir la
localizacién que se desea utilizar para la configuracion de nimeros, monedas
y fecha y hora. Para configurar el sistema de forma que se puedan leer o
escribir documentos en otros idiomas, hay que seleccionar la casilla de
verificacion situada junto a los idiomas que se quieren activar para lecturay
escritura. Las otras pestanas se utilizan para modificar el formato de los
nimeros, monedas, fechas y horas.

e Para modificar la disposicién del teclado, hay que pulsar el segundo boton
Personalizar en la ventana Configuracion regional, y utilizar entonces las
opciones de Idiomas instalados para configurar el teclado para el idioma
que se quiere utilizar. Hay que pulsar Siguiente.

3. Personalizacion del Software: Se debe introducir el nombre de la persona bajo la
que se registrard el equipo ademds de la empresa.

4. Clave del Producto: Introducir el CD-KEY del producto que se estd instalando.

5. Modos de licencia: Hay que escoger el modo de licencia en la siguiente ventana,
como Por servidor o Por puesto. Por defecto aparecerdn las licencias para las que
tiene el producto. Si se escoge Por servidor, hay que especificar cudntas Licencias
de acceso de cliente se han adquirido.

6. Nombre del equipo y contrasefia del administrador: Hay que introducir el nombre
del equipo en el cuadro de texto Nombre de equipo. El nombre del equipo puede
contener los nimeros del cero al nueve, letras en maylscula y mindscula y el
cardcter guién, pero no espacios o puntos. El nombre deberia ser compatible con
DNS y puede tener un mdximo de 63 caracteres de longitud, pero en interés de la
compatibilidad con clientes anteriores a Windows 2000, deberia ser menor de 15
caracteres.

7. Tras introducir el nombre del equipo, hay que introducir la contrasefia de la cuenta
del administrador de hasta 14 caracteres de longitud en el cuadro de texto
Contrasefia de administrador, y escribirla de nuevo en el cuadro de texto Confirmar
contrasefia. Hay que pulsar Siguiente.

8. Para hacer que el sistema sea lo mds seguro posible, hay que asignar siempre una
contrasefia a la cuenta de administrador, preferiblemente una contrasefa de al
menos siete caracteres de longitud y que consista en letras y caracteres
mezclados, mayudsculas y minlsculas. También se deberia limpiar el historial de
accesos después de instalar Windows 2000 para que los aspirantes a hackers
tengan que adivinar tanto la contrasefia como el nombre de usuario. Otra buena
precaucion después de la instalacién es utilizar la cuenta de administrador
incorporada para crear una segunda cuenta con todos los privilegios
administrativos. Esta cuenta puede tener el nombre del administrador o llamarse de
alguna forma descriptiva. Conviene usarla para el trabajo administrativo de cada
dia. Hay que asignar una contrasefia especial segura para la cuenta de administrador
incorporada y cambiarle el nombre predeterminado. Hay que esconder la contrasefia
y el nombre en algun lugar seguro y relegar esa cuenta a una semi-jubilacion. Como
es posible desactivar cualquier cuenta de administrador, incluyendo la cuenta de
administrador incorporada, resulta prudente tener una cuenta de reserva. De esta
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forma, siempre se tendrd una cuenta de administrador no contaminada; y que se
sabe que es buena, a la que recurrir sélo si se da el caso.

9. Componentes de Windows 2000: La siguiente ventana sirve para seleccionar los
componentes a instalar en este momento. Para instalar una opcién, hay que
seleccionar la casilla de verificacion situada a la izquierda de la opcion, o
seleccionar la opcién y pulsar con el ratén en el botén Detalles para modificar los
subcomponentes que se deseen instalar.

10. En la ventana de ubicacion de marcado que se muestra si la instalacién detecta un
modem, hay que seleccionar el pais, introducir el cédigo de zona o la linea telefénica
(si la hay), introducir los cédigos necesarios para obtener linea al exterior y pulsar
Siguiente. (Se pueden escoger localizaciones adicionales o modificar la localizacion
actual por medio de la herramienta Opciones de teléfono y modem del Panel de
control cuando haya concluido la instalacién.)

11. Valores de fecha y hora: Hay que revisar la fecha, hora e informacion de la zona
horaria, realizar cualquier correccién necesaria y pulsar Siguiente para configurar
los pardmetros de red.

12. Si se seleccioné Servicios de Terminal Server, hay que escoger el modo de
operacion, que puede ser Modo de administracién remoto o Modo de servidor de
aplicaciones. Pulsar Siguiente.

13. Configuracion de Red: Nos da dos posibilidades de configuracion, una
personalizada o tipica.

e Configuracion tipica: se instalan los siguientes protocolos y servicios de
red usados comunmente: Cliente para redes Microsoft, Compartir
impresoras y archivos para redes Microsoft y TCP/IP configurado para
utilizar DHCP (o Direcciones IP privadas automdticas (APIPA, Automatic
Private IP Adressing) si no hay ningtn servidor DHCP disponible.)

e Configuracion personalizada: muestra la lista predeterminada de
componentes de red y que se puede modificar segin las necesidades. Para
instalar componentes adicionales hay que pulsar el botén Instalar,
seleccionar Cliente, Servicio o Protocolo, pulsar Agregar, seleccionar el
componente deseado y pulsar Aceptar. Para desactivar un componente
instalado hay que desmarcar la casilla de verificacién situada al lado del
componente y pulsar Desinstalar para eliminarla del sistema.

14. 6rupo de Trabajo y Dominio: Para unirse a un grupo de trabajo, hay que elegir la
primera opcién de la ventana Grupo de trabajo o dominio del equipo y escribir el
nombre del grupo de trabajo en el cuadro de texto Dominio o grupo de trabajo del
equipo.

15. Si se estd configurando un nuevo dominio, hay que escoger la primera opcién y
teclear en el cuadro de texto Dominio o grupo de trabajo del equipo el nombre del
dominio futuro (la instalacion hace que se cree un grupo de trabajo con ese mismo
nombre). Para unirse a un dominio existente, hay que pulsar la segunda opcién e
introducir el nombre del dominio al que se desea unirse en el cuadro de texto
Dominio o grupo de trabajo del equipo.
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16.

17.

18.

19.

Hay que pulsar Siguiente cuando se haya terminado de configurar los pardmetros
del dominio o grupo de trabajo. Si se escoge unirse a un dominio, aparece un cuadro
de didlogo pidiendo la introduccién de un nombre de usuario y una contrasefia para
un usuario con permisos suficientes para crear una nueva cuenta de equipo para el
servidor. Hay que introducir el hombre de usuario y la contrasefia y pulsar después
Aceptar. La instalacion inicia sesion en el dominio y configura una cuenta de equipo
para el servidor.

Instalando componentes: El programa instala después los componentes
especificados y configura Windows 2000. Cuando finaliza ese proceso, se borran
todos los archivos de instalacién temporales y se solicita la extraccién de cualquier
CD-ROM o disquete que haya en las unidades. Hay que pulsar Finalizar para
reiniciar el equipo.

Si se produce algin error durante el proceso de instalacion, el programa de
instalacién muestra un mensaje de error y pregunta si se desea ver el archivo de
registro setuplog.txt creado. Para hacer esto, hay que pulsar Aceptar. Conviene
revisar el archivo y pulsar después Cerrar para reiniciar el sistema.

Cuando la instalacidn reinicie el equipo, se verd la ventana de inicio de sesion
estdndar de Windows 2000. Cuando se inicie sesion aparecerd el asistente para
Configurar el servidor que servird de guia durante la configuracién de los
pardmetros adicionales del servidor.

Cuando el asistente finaliza la instalacién de Windows 2000, se reinicia el equipo. El

programa de instalacién ya ha realizado la instalacién bdsica. El programa Configurar el
servidor, que aparecerd en la pantalla si inicié la sesion como administrador del equipo,
simplifica las tareas adicionales de configuracion. En este momento puede registrar su
copia de Windows 2000 Server y configurar el servidor.

La siguiente tabla proporciona informacién detallada acerca de las opciones

disponibles al elegir los iconos de Configurar el servidor:

Icono

Nombre Elementos que puede configurar

Cuentas y directivas de usuarios y grupos, funciones del
servidor (en dominios), permisos y otros elementos que le
ayudardn a mantener la seguridad y hacer un seguimiento
de la informacién de usuario.

Active Directory

Servidor de archivos/Carpetas compartidas y otros recursos de red compartidos.

QR &

Servidor de Impresoras, colas de impresora y otfros elementos
impresion relacionados con la impresion.

Sitios Web, multimedia y FTP, y otros elementos relativos
Servidor al uso compartido de informacion en una Intranet o en

Web/multimedia Internet. Para poder utilizar estos servicios, debe instalar
los componentes apropiados en Windows 2000 Server.

= | 8

Protocolos de red, acceso remoto y enrutamiento. Incluye
DHCP y DNS (servicios de resolucién de nhombres vy
Funciones dered  (direcciones utilizados con TCP/IP). También incluye un
vinculo a temas acerca de WINS (otro servicio de
resolucién de nombres).
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: Servicios de componentes y compatibilidad relacionada
Servidor de . N e
para aplicaciones distribuidas en la red; también incluye
Servicios de Terminal Server.
Herramientas de soporte del Kit de recursos y todos los
componentes opcionales (como los Servicios de instalacién
Avanzadas . . L
remota) que no se no instalan durante la instalacion de
Windows 2000.

aplicaciones

Para iniciar Configurar el servidor en cualquier momento, haga clic en Inicio,
seleccione Programas, Herramientas de administraciéon y haga clic en Configurar el
servidor. También hay disponibles otras herramientas de configuracién en Herramientas de
administracion.

Mediante el Asistente Configurar su servidor de Windows 2000.

1. Presionar CTRL-ALT-SUPR e iniciar la sesién en el servidor como administrador

2. Cuando aparezca la pdgina Configurar su servidor de Windows 2000, seleccionar
Este es el Unico servidor de mi red y hacer clic en Siguiente.

3. Hacer clic en Siguiente para configurar el servidor como controlador de dominio e
instalar Active Directory, DHCP y DNS.

4. En la pdgina ¢Desea poner un nombre a su dominio?, escribir el nombre del
dominio(AULAQ9)

5. Hacer clic en Siguiente para ejecutar el asistente. Cuando se pida, insertar el CD-

ROM de Windows 2000 Professional. Cuando finalice el asistente se reiniciard el
ordenador.

6. El Asistente Configurar su servidor instalard DNS y DHCP, y configurard DNS,
DHCP y Active Directory.

6.5.3. - Implementacion de subredes en la red local

Si queremos incluir una serie de subredes dentro de una red local, tendremos que

realizar la siguiente operacion:

This winn:{%y shows how wour network(s)/LAN(s) and the hostis) device(s) on it
compare L other networks/hostsdevices,

2“'2>: N Selected Domain: GF!.L|F":'_TF!.F\.EIF\J':' F’]
. , Selected Host:
siendo N el ndmero de subredes ' H
necesarias y h serd el nimero de bits a uno | curert Host: [FHekwork Bandwickh OkB/s |
que tendrd la mdscara de subred que | Frewre(1354) et adapter (] [

usaremos 100Base-TX Fulbuplex Etherr [ [E
10Base-T FullDuplex Ethernet H ]

10Base-T USB w1 Net Adapte [ |

El nimero de ordenadores que
pueden pertenecer a cada subred, lo
obtendremos mediante la resta de 32bits-
n, donde le valor de n serd el obtenido en
la operacién indicada anteriormente.
Sabiendo el nimero de ordenadores que

Ttem Walue

- QO | v X (N2

Tema 6°: 2mplantacién de una zed de drea local Pdg. 30




REDES DEAREA LOCAL 1° A4S/

puedo meter en cada subred, ya podemos obtener la direccién de cada una de las subredes.

Ahora pincharemos con el botén derecho en Mi PC, y en la etiqueta "Identificacion

de red”, entrar en propiedades, y definir el grupo de trabajo, y la estacién de trabajo y
pulsar aceptar una vez echo esto. No hay que reiniciar todavia el equipo, ya que hay que
definir la direccion IP. Pulsar con el

botén derecho en "Mis sitios de
m red”, con el botén derecho también

% en conexion de drea local. Hemos de

Puede hacer que la configuracion IP se azigne automaticamente =i su red . s w .
ez compatible con este recurzo. De lo contranio, necesita conzultar con el e'eglr‘ la opcion Pr'opledades del

administrador de la red cudl ez la configuracian IP apropiada e indicarla. pl"O‘I’OCO|0 TCP/IP’ y es ahi donde
introducimos las nuevas direcciones
de subred, e IP. A continuacién es
necesario reiniciar el ordenador
para que los cambios surjan efecto.

(7)) Obtener una direccidn IP automaticamente

’/\} Uszar la siquiente direccidn [P:

Direccion 1P

Después de haber reiniciado, se observa que en "Mis sitios de red”, en "Toda la
red"”, "Contenido completo”, "Red de Microsoft Windows", aparece la nueva subred creada.

NOTA: Cuando tenemos mds de uha subred en una misma red fisica, hay que tener
cuidado respecto a las direcciones de broadcasting. De acuerdo con los dltimos estdndares,
hay dos formas distintas para que un host de la subred 128.6.20 pueda enviar un broadcast
en la red local. Una es usar la direccion 128.6.20.255. La otra es usar la direccién
255.255.255.255. La direccién 128.6.20.255 dice, explicitamente, “todos los hosts de la
subred 128.6.20" la 255.255.255.255 expresa “todos /los hosts de mi red local".
Normalmente, ambas tienen el mismo efecto. Pero no lo tienen cuando hay varias subredes
en una red fisica. Si la red 128.6.19 estd en la misma red, también recibird el mensaje
enviado a 255.255.255.255. Sin embargo, los hosts con ndmeros 128.6.19.x no escuchardn
los mensajes enviados a 128.6.20.255. El resultado es que ahi tenemos dos tipos distintos
de direcciones de broadcast con dos significados distintos. Esto conlleva que debemos
tener cuidado configurando el software de red, para asegurarnhos de que nuestros
broadcasting llegan a donde queremos que lo hagan.
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